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1. Introduccion

El articulo 34 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), establece que las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales deberan estar documentadas y contenidas en un sistema de
gestion.

Por sistema de gestion debemos entender el conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, de conformidad con lo previsto en dicha legislacion y las
disposiciones que resulten aplicables en la materia.

Este documento describe las medidas de seguridad administrativas, fisicas y técnicas aplicables a los
sistemas de tratamiento de datos personales de la Direccién General de Actividades Cinematograficas
con el fin de asegurar su integridad, confidencialidad y disponibilidad.

Su propodsito es identificar los sistemas de tratamiento de datos personales que posee esta
Dependencia Universitaria, el tipo de datos personales que contiene cada uno, los responsables,
encargados, usuarios de cada sistema y las medidas de seguridad implantadas.

El marco juridico del documento de seguridad se regula por el capitulo 11 de la Ley General de
Proteccion de Datos Personales en Posesiéon de Sujetos Obligados, publicada el 26 de enero de 2017,
que establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccion de los datos
personales bajo su custodia, segun el tipo de soportes — fisicos, electronicos 0 ambos — en los que
residen dichos datos y dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31 al 33 de la Ley General, 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion
el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos
personales en posesion de la Universidad Nacional Autbnoma de México, publicados en la Gaceta
UNAM el 25 de febrero de 2019.

El documento se elabord bajo un enfoque para identificar los riesgos de los activos universitarios,
poniendo énfasis en el cuidado de los datos personales y los soportes que los resguardan. Ademas, el
formato considera el tamafo y estructura de la institucion, objetivos, clasificacion de la informacion,
requerimientos de seguridad y procesos que se precisan debido a los activos que posee esta Maxima
Casa de Estudios, lo cual se encuentra contemplado en el estandar internacional en la materia de
seguridad de la informacion ISO/IEC27002:2013 “Tecnologia de la informacién — Técnica de seguridad-
Cadigo de practica para los controles de seguridad de la informacion’.

La mision de la Direccion General de Actividades Cinematograficas (DGAC) es custodiar, preservar,
salvaguardar y difundir los materiales filmicos y documentales de la memoria histérica del pais,
generando y extendiendo los valores de la Universidad: el conocimiento, la reflexion y la critica entre la
comunidad universitaria y la sociedad en general para contribuir asi, a la conformacién de la identidad
y el desarrollo nacional.
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Los objetivos de la DGAC son:

1.

B

Rescatar, restaurar, catalogar, preservar y difundir imagenes en movimiento, asi como sus
elementos sonoros y todos los documentos escritos e iconograficos, y aparatos
cinematograficos, que forman el patrimonio filmico nacional e internacional en resguardo de la
Universidad.

Impartir cursos, talleres y seminarios que contribuyan a la formacion de especialistas en el
campo de la restauracion, preservacion y programacion de material cinematografico.

Apoyar proyectos cinematograficos que enriquezcan tanto a la comunidad universitaria como a
la sociedad en general.

Programar materiales cinematograficos dentro y fuera de la Universidad.

Propiciar la formacion de publicos para la cultura cinematografica entre la comunidad
universitaria y el publico en general, dando especial énfasis al cine nacional.

Ofrecer programacion alternativa al cine comercial.

Establecer relaciones y promover acuerdos de colaboracién con otras instituciones de su
ambito, a fin de difundir la cultura cinematografica nacional e internacional de calidad.

Cada uno de los objetivos de la DGAC, esta intimamente unido a una de sus funciones, que son:

O

Coleccionar, conservar y proteger todas las peliculas referentes al arte cinematografico y a su
historia; reunir todos los documentos relativos a este arte, con fines estrictamente no
comerciales; sino artisticos, historiograficos, pedagoégicos, de documentacion y de educacion.
Adquirir, estimular, crear, proyectar y difundir cualquier documento cinematografico referente a
actividades generales de la cultura.

Procurar, dentro del marco de las leyes vigentes sobre la propiedad artistica e intelectual, la
difusion del arte cinematografico a través de ciclos de exposiciones, cursillos, conferencias,
publicaciones, grabaciones y programas de television.

Buscar la solidaridad internacional de sus finalidades mediante los acuerdos e intercambios con
instituciones similares.

Contribuir, mediante la exhibicidon de filmes, a la formacién de cineastas en las escuelas de cine,
talleres de filmacién y otros centros culturales, ademas de ayudar en la tarea de actualizacion
del personal académico.

Realizar las investigaciones necesarias para un mayor conocimiento del cine en sus aspectos
sociales, historicos, politicos, estéticos y técnicos.

Procurar la formacion de un publico participante, preocupado por la problematica social, politica
y cultural de México y el resto del mundo, con discusiones criticas e ideoldgicas de definicion
ante el hecho cinematografico, por medio de exhibiciones, cursos, exposiciones, investigaciones
y publicaciones.

2. Objetivo del documento

Describir las medidas de seguridad del Sistema de Gestion de la Seguridad de Datos Personales
(SGSDP) de la Direccion General de Actividades Cinematograficas (DGAC) de la Universidad Nacional
Auténoma de México (UNAM), desde su obtencién, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales, asi como proteger todos los datos

4
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personales y datos personales sensibles que se recaben y bloqueen accesos no autorizados ni de
tratamientos distintos a los fines para los que fueron recabados, independientemente del tipo de
soporte, fisico y/o electronico digital, en que se obtengan.

Con un espiritu de mejora continua, la DGAC persigue sentar las bases que permitan, en el futuro
cercano, aumentar las medidas de seguridad actualmente adoptadas. Para lo que se asesora y
capacita en todo lo relacionado con la seguridad de tratamiento de datos personales en la Unidad de
Transparencia de la UNAM (http://www.transparencia.unam.mx/unidad-transparencia.html).

3.Términos y Definiciones

Activo

Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos personales, entre
ellos, las bases de datos, el conocimiento de los procesos, el personal, el hardware, el software, los
archivos o los documentos en papel.

Aviso de privacidad

Documento a disposicion del titular de forma fisica, electrénica o en cualquier formato generado por el
Responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propésitos del tratamiento de éstos.

Base de datos

Conjunto de datos personales referentes a una persona fisica identificada o identificable, condicionados
a criterios determinados, con independencia dela forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Borrado seguro
Procedimiento para la eliminacion en un dispositivo o medio de almacenamiento conocido o por
conocer, que impide la recuperacion de los datos personales.

Ciclo vital del documento

Las tres fases por las que atraviesan los documentos de archivo, sea cual sea su soporte, desde su
recepcién o generacién hasta su conservacion permanente o baja documental, a saber: archivo de
tramite, archivo de concentracion y archivo historico.

Confidencialidad
Es el principio de seguridad de la informacion que consiste en que la informacién no pueda estar
disponible o divulgarse a personas o procesos no autorizados por el Area Universitaria respectiva.

Control de seguridad en la red
Configuracién de equipo activo de telecomunicaciones y software para proteger la transmision de datos
personales.

Disponibilidad
Es el principio de seguridad de la informacion que consiste en ser accesible y utilizable a solicitud de
personas o procesos autorizados por el Area Universitaria respectiva.

Documento de seguridad
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Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el Responsable para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales que posee.

Encargado

La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias, que realizan
el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes con la Legislacion Universitaria aplicable.

Evaluacion de impacto en la proteccion de datos personales

Documento mediante el cual las Areas Universitarias que pretendan poner en operacién o modificar
politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento de datos personales, a efecto de identificar y
mitigar posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como
los deberes de los Responsables y encargados, previstos en la normatividad aplicable.

Integridad

Es el principio de seguridad de la informacion consistente en garantizar la exactitud y la completitud de
la informacion y los sistemas, de manera que éstos no puedan ser modificados sin autorizacion, ya sea
accidental o intencionadamente.

Medidas de seguridad
Conjunto de acciones, actividades, controles o mecanismos técnicos, administrativos y fisicos que
permitan proteger los datos personales.

Medidas de seguridad administrativas

Politicas y procedimientos para la gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional; la identificacion, clasificacién y borrado seguro de la informacion, asi como la
sensibilizacién y capacitacion del personal, en materia de proteccidén de datos personales.

Medidas de seguridad fisica
Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento, los cuales pueden ser desde medidas preventivas, cotidianas
y correctivas para tener un control de acceso, preservacion, conservacion de las instalaciones, recursos
o bienes en los cuales se resguarda informacion e incluso a la informacién misma, asegurando asi su
disponibilidad e integridad. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:
i. Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacion;
ii. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;
iii. Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir de
la organizacién; y
iv. Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas

Conjunto de acciones y mecanismos para proteger los datos personales que se encuentren en formato
digital, asi como los sistemas informaticos que les den tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:
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i. Asegurar que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados;
i. Generar un esquema de privilegios para que el usuario realice las actividades que requiere con
motivo de sus funciones;
iii. Revisar la configuracion de seguridad en la adquisicién, operacion, desarrollo y mantenimiento del
software y hardware; y
iv. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Red de datos

Conjunto de componentes electronicos activos y medios de comunicacion conocidos o por conocer
tales como fibra 6ptica, enlaces inalambricos, cable, entre otros, que permiten el intercambio de
paquetes de datos entre dispositivos electrénicos para el procesamiento de informacion.

Remitir
Toda comunicaciéon de datos personales realizada exclusivamente entre diferentes areas o unidades
organizacionales de la UNAM que da tratamiento a estos datos.

Responsable
Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento de datos
personales.

Seguridad de la informacién
La preservacion de la confidencialidad, integridad y disponibilidad de la informacion, que puede abarcar
ademas otras propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.

Servicios de nube privada

Modelo de servicio de tecnologia de informacién proporcionados bajo demanda a las Areas
Universitarias, en infraestructura propiedad de la Universidad y que incluye cémputo, almacenamiento,
plataforma, seguridad y respaldos.

Servicios de nube publica
Modelo de servicio de tecnologia de informacion adquirida bajo demanda a terceros, operada en
infraestructura ajena a la Universidad.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP)
Conjunto de elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y memorar el tratamiento y la seguridad de los datos personales.

Sistemas para el tratamiento

Conjunto de elementos mutuamente relacionados o que interactuan para realizar la obtencion, uso,
registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento,
posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales, en medios fisicos o electronicos.

Soporte

Medio, ya sea electronico o fisico, en el que se registra y guarda informacién, como lo es el papel, asi
como los audiovisuales, fotograficos, filmicos, digitales, electrénicos, sonoros y visuales, entre otros, y
los que produzca el avance de la tecnologia.
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Soportes digitales

Véase la definicion de soportes electronicos.

Soportes electrénicos

Son los medios de almacenamiento accesibles solo a través del uso de algun dispositivo electronicos
conocido o por conocer, que procese su contenido para examinar modificar o almacenar los datos en
soporte digital, independientemente de su soporte; tales como cintas magnéticas de datos, audio, video
y datos, fichas de microfilm, discos 6pticos (CDs, DVDs y Blue-Rays), discos magneto 6pticos, discos
magnéticos (flexibles y duros) y demas medios para almacenamiento masivo digital no volatil.

Soportes fisicos

Son los medios de almacenamiento accesibles de forma directa y sin intervencion de algun dispositivo
para examinar, modificar o almacenar los datos; tales como documentos, oficios, formularios impresos,
escritos autdgrafos, documentos de maquina de escribir, fotografias, placas radiologicas, carpetas,
expedientes, entre otros.

Transferir
Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta del titular, del Responsable o del Encargado.

Tratamiento

Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro,
organizacion, conservacion, elaboracién, utilizacion, comunicacion, difusién, almacenamiento,
posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales.

Vulneracion de seguridad

En cualquier fase del tratamiento de datos, se considera la pérdida o destruccion no autorizada; el robo,
extravio o copia no autorizada; el uso, acceso o tratamiento no autorizado, o el dafo, la alteracién o
modificacion no autorizada.

Abreviaturas
DGAC
Direccion General de Actividades Cinematograficas

SGSDP - DS
Sistema de Gestion de Seguridad de Datos Personales — Documento de Seguridad

4. Sistema de Gestion de Seguridad de Datos Personales (SGSDP)

La DGAC establece y mantiene un SGSDP y documenta sus politicas, sistemas, programas,
procedimientos e instrucciones necesarias en observancia al REGLAMENTO DE TRANSPARENCIAY
ACCESO A LA INFORMACION PUBLICA DE LA UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO publicado el 26 de agosto de 2016 y alas NORMAS COMPLEMENTARIAS SOBRE MEDIDAS
DE SEGURIDAD TECNICAS, ADMINISTRATIVAS Y FiSICAS PARA LA PROTECCIOND DE DATOS
PERSONALES EN POSESIOND E LA UNIVERSIAD publicadas el 10 de enero de 2020.

Politica del Sistema de Seguridad de Datos Personales
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La DGAC se compromete a cumplir con las medidas de seguridad para la proteccion de datos
personales de su obtencidn, registro, organizacién, conservacién, elaboracion, utilizacion,
comunicacion, difusiéon, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales, asi como proteger todos los datos personales y datos
personales sensibles que se recaben y de acceso no autorizados ni de tratamientos distintos a los fines
para lo que fueron recabados mediante soportes fisicos, electrénicos o en redes de datos.

Objetivo del SGSDP
El objetivo del SGSDP es asegurar la integridad, confidencialidad y disponibilidad de la informacién que
contengan datos personales.

Inventario
El SGSDP cuenta con un inventario de sistemas de tratamiento de datos personales por area
administrativa, operativa o de servicios que se presenta en el Anexo de este documento. y que expone:
i. El catalogo de datos personales;
ii. Las finalidades de cada tratamiento de datos personales;
iii. Los tipos de datos personales que se traten, indicando si son sensibles o no;
iv. La descripcion general de la ubicacion fisica y/o electrénica de los datos personales;
v. La lista de funcionarios o empleados universitarios que tienen acceso a los sistemas de tratamiento;
vi. Los destinatarios a quienes se remiten los datos personales y las finalidades que justifican estas
remisiones internas a la UNAM.

Cada sistema de tratamiento sirve para realizar uno o mas de los procesos, funciones y obligaciones
propias de la DGAC, que le permita cumplir su mision: “Custodiar, preservar, salvaguardar y difundir
los materiales filmicos y documentales de la memoria histérica del pais, generando y extendiendo los
valores de la Universidad: el conocimiento, la reflexion y la critica entre la comunidad universitaria y la
sociedad en general para contribuir asi, a la conformacién de la identidad y el desarrollo nacional”.

Anexo de inventario

En el Anexo se describen, para cada sistema de tratamiento de datos personales, las areas
administrativas, operativas o de servicio responsables que intervienen en la obtencion, uso, registro,
organizacion, conservacion, utilizacion, remision, difusiéon, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, remision, transferencia o disposicion de datos personales, en medios
fisicos o electronicos.

Ciclo de vida
En dicho inventario se incluye el ciclo de vida de los datos personales conforme a las siguientes etapas:
i. La obtencion de datos personales;
ii. El almacenamiento de los datos personales;
iii. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;
iv. La conservacion, cancelacion, supresion o destruccion de los datos personales.

5. Medidas de Seguridad para la Proteccion de Datos Personales

La DGAC implementa medidas de seguridad técnicas, administrativas y fisicas para asegurar la
proteccién de los datos personales, documentadas en el Anexo a este documento.
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6. Analisis de riesgos y vulnerabilidades

Se testa este apartado titulado “Analisis de riesgos y vulnerabilidades” por tratarse de informacion
reservada, por un periodo de cinco anos, que se computaran a partir del 24 de agosto de 2022, fecha
de la resolucion CTUNAM/528/2022 del Comité de Transparencia de la Universidad Nacional
Autéonoma de México, de conformidad con lo establecido en los articulos 113, fraccion VIl de la Ley
General de Transparencia y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.
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7. Analisis de brecha

Se testa este apartado titulado “Analisis de brecha” por tratarse de informacién reservada, por un
periodo de cinco afnos, que se computaran a partir del 24 de agosto de 2022, fecha de la resolucion
CTUNAM/528/2022 del Comité de Transparencia de la Universidad Nacional Auténoma de México,
de conformidad con lo establecido en los articulos 113, fraccién VIl de la Ley General de
Transparencia y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.
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8. Plan de trabajo

Se testa este apartado titulado “Plan de trabajo” por tratarse de informacion reservada, por un periodo
de cinco anos, que se computaran a partir del 24 de agosto de 2022, fecha de la resolucion
CTUNAM/528/2022 del Comité de Transparencia de la Universidad Nacional Autbnoma de México, de
conformidad con lo establecido en los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacion Publica y 110, fracciéon VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Puablica.
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9. Inventario de Sistemas de Tratamiento de Datos Personales

El anexo presenta los diferentes sistemas que dan tratamiento a datos personales.

Cada sistema se documenta:
o Iniciando con su nombre, la abreviatura del nombre y una sintesis del objetivo del sistema y/o su
utilizacion,
o seguido de una coleccién de 11 tablas.

A continuacién, se resume el contenido de cada una de las 11 tablas por sistema en el anexo:

Tabla 1) Inventario de datos personales. Contiene la lista de datos personales a los que da tratamiento el
sistema; los datos de la persona responsable, los encargados y los usuarios del sistema describiendo su
cargo, sus funciones y obligaciones.

Tabla 2)  Estructura y descripcion del sistema de datos personales. Decribe cédmo se resguardan los
datos personales, su tipo de soporte fisico y/o electrénico digital y las caracteristicas del lugar en donde
se resguarda la informacion.

Tabla 3) Las actividades de personas que dan tratamiento por puesto de trabajo.

Tabla4) Puestos de funcionarios que definen objetivos, politicas, actividades, funciones, obligaciones, el
inventario de datos personales, el analisis de riesgos, el analisis de brecha y la implantacién de las
medidas de seguridad para el tratamiento de datos personales.

Tabla 5) La rendicion de cuentas.
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Tabla6) Las medidas de seguridad implantadas.

Tabla7) Elresguardo de sistemas de tratamiento,

Tabla 8) El registro de incidentes,

Tabla9) La seguridad perimetral interior y exterior, y del acceso a las instalaciones,

Tabla 10) Los perfiles de usuario y contrasefia de acceso en diferentes capas de los sistemas digitales de
informacion,

Tabla 11) El procedimiento de respaldo/recuperacion de bases de datos.
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Consta de los siguientes médulos:
¢ Ingresos de depésitos y donaciones en soporte filmico (CLAF-Fase1).
« Digitalizacion y registro de ejemplares en soporte digital (CLAF-Fase2).

e Gestion y control de préstamos para revision, exhibicién y migracién paulatina de la antigua

ANEXO

INVENTARIO DE SISTEMAS DE TRATAMIENTO
Control Logistico del Acervo Filmico (CLAF).

base de datos (Base Unica de Datos) a CLAF que se apoyada en cédigos de barra para
identificar latas de filme o estuches de cintas magnéticas con ejemplares digitales (COPS/CLAF-

Fase3).

Levantamiento periédico de inventarios (CLAF-Fase4).
Control de actividades de revision para preservacion filmica (AITEM).

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

sistema

Abreviatura del nombre del

CLAF

Nombre del sistema

CONTROL LOGISITCO DEL ACERVO FILMICO

Datos personales
contenidos en el sistema:

conteni
L ]

Nombre completo.
Correo electrénico.

dos cinematograficos:
Nombre completo.
Domicilio.

Teléfono uno.

- Datos personales de los usuarios del sistema (deben ser
empleados de la DGAC):

-Datos personales de los depositantes y donantes de

Teléfono dos: usualmente celular.

Teléfono tres: otro.
Correo electrénico.

Tipo de persona (fisica o moral).
Identificacion. Descripcién y/o numero de la

identificacion oficial.

Registro federal de contribuyentes.

Responsable 1 del sistema (atencién a usuarios externos del servicio de depésito)

Organizacién (X )
Elaboracién ( )
Conservacién ( X )

Posesion (X )
Acceso (X )

Almacenamiento ( X )

Nombre: Miguel Angel Recillas Herrera

Cargo: Subdirector de Acervos
Obtencién (X ) Utilizacién ( X ) ;"a:‘:",zéh:nliemo (
Uso( X) Comunicacioén ( ) Xl;

Funciones: Registo4 X, ) Dfusida( | Divulgaciéon ( )

Transferencia ( )
Remisién (X )
Disposicién ( X)

Obligaciones:

- Gestionar el servicio de depdsitos de ejemplares de obras
cinematograficas (esta es la obligacion que diferencia a los dos
responsables del sistema, el otro responsable gestiona

donaciones).

.; filmoteca
unam

17



Sistema de Gestion de Seguridad de Datos Personales

Documento de Seguridad

unam

- Registrar en el sistema las 6rdenes de ingreso al acervo de
ejemplares cinematograficos recibidos en depésito.

- Proteger la confidencialidad de datos personales que registra en el
sistema y los documentos fuente en que aparecen los datos de
depositantes. Estos son el nombre y apellidos, correo electrénico,
RFC, tipo de persona fisica o moral, identificacién oficial, teléfonos
y domicilio de depositantes de los materiales filmicos.

- Resguardar la confidencialidad de los datos personales y de la
proveniencia de los ejemplares cinematograficos.

- Proteger la integridad y disponibilidad de los datos personales
recibidos.

- Proteger el acceso a los materiales cinematograficoas recibidos en
depésito respetando los correspondientes derechos patrimoniales
y de autor.

- Mantener la integridad de datos personales contenidos en los
documentos recibidos y su registro en el sistema.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener toda informacién de datos personales en soportes
digitales en sus computadoras personales con acceso restringido.

- Mantener la informacién de datos personales en soportes fisicos en
el archivo de su Subdireccién con acceso restringido.

- No generar copias de los documentos en los equipos de trabajo
(computadoras, fotocopiadoras e impresoras).

- Utilizar el sistema de gestion CLAF de acuerdo a los permisos
otorgados.

- Proteger la confidencialidad y resguardar datos personales
registrados por los usuarios del sistema.

- Colaborar con los encargados del sistema CLAF en su
especificaciéon de acuerdo a los requerimientos de los responsables
y los usuarios y apoyar la elaboracién de los procedimientos de
operacion del sistema.

- No madificar ni difundir la informacién de datos personales ni de
otro tipo capturados en el sistema.

- Utilizar el sistema CLAF de acuerdo a los permisos y privilegios de
acceso y operacion otorgados.

Responsable 2 del sistema (recepciéon de donaciones)

Nombre: Albino Alvarez Gémez
Cargo: Subdirector de Rescate y Restauracion
Obtencién (X ) s Manejo ( X)
Uso( X) Cpmgmcaclén( ) Aprovechamiento ( X)
Registro ( X ) Difusian{ ) Divulgacién ( )
Funciones: 9 Almacenamiento ( X )

Organizacioén (X ) Posesion (X ) Transferencia ( )
Elaboracién ( ) Acceso (X ) Rgmlsu.Sr!(X)
Conservacién ( X ) Disposiciéon ( X)

Obligaciones:

- Gestionar el servicio de donaciones a la Filmoteca de ejemplares de
obras cinematograficas (esta es la obligacion que diferencia a los
dos responsables del sistema, el otro responsable gestiona
depésitos).

- Registrar en el sistema las 6rdenes de ingreso al acervo de
ejemplares cinematograficos recibidos en donacién.

- Proteger la confidencialidad de datos personales que registra en el
sistema y los documentos fuente en que aparecen los datos de
donantes. Estos son el nombre y apellidos, correo electrénico, RFC,

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca
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tipo de persona fisica o moral, identificacién oficial, teléfonos y
domicilio de los donantes de materiales filmicos.

- Resguardar la confidencialidad de los datos personales y de la
proveniencia de los ejemplares cinematograficos.

- Proteger la integridad y disponibilidad de los datos personales
recibidos.

- Proteger el acceso a los materiales cinematograficoas recibidos en
donacién respetando los correspondientes derechos patrimoniales
y de autor.

- Mantener la integridad de la informacién de datos personales
contenidos en los documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener toda informacién de datos personales en soportes
digitales en sus computadoras personales con acceso restringido.

- Mantener la informacién de datos personales en soportes fisicos en
el archivo de su Subdireccién con acceso restringido.

- No generar copias de los documentos en los equipos de trabajo
(computadoras, fotocopiadoras e impresoras).

- Utilizar el sistema de gestion CLAF de acuerdo a los permisos
otorgados.

- Proteger la confidencialidad y resguardar datos personales
registrados por los usuarios del sistema.

- Colaborar con los encargados del sistema CLAF en su
especificacion de acuerdo a los requerimientos de los responsables
y los usuarios y apoyar la elaboracién de los procedimientos de
operacion del sistema.

- No modificar ni difundir la informacién de datos personales ni de
otro tipo capturados en el sistema.

- Utilizar el sistema CLAF de acuerdo a los permisos y privilegios de
acceso y operacion otorgados.

Encargados del sistema (particionado por funciones y obligaciones)

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

::g:’grz do 4 Gerardo Leén Lastra
Cargo: Coordinador de Nuevas Tecnologias e Informéatica
Obtencioén ( )
Uso( ) Comunicacién ( ) Manejo ( )
Registro ( ) Difusién interna ( ) Aprovechamiento ( )
- L Organizacioén (X ) Almacenamiento ( X | Divulgacién ( )

i Desarrollo y ) Transferencia ( )
mantenimiento del Posesion ( ) Remisién ( )
sistema ( X) Acceso( ) Disposicion ( )
Conservaciéon ( X)

- Proteger y resguardar la confidencialidad de los datos personales
de los usuarios del sistema.

- Proteger la confidencialidad y resguardar datos personales de
depositantes y donantes registrados por los usuarios del sistema.

- Supervisar y coordinar:

- el mantenimiento y desarrollo de la infraestructura de
hardware, red de datos, software aplicativo de soluciones y
seguridad informatica,

- la operacién y disponibilidad continua del sistema CLAF,

- el correcto registro de los usuarios del sistema con los
privilegios de acceso correspondientes de acuerdo al rol de
cada usuario y dar de baja las cuentas de usuarios cuando los

Obligaciones:
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responsables del sistema lo demanden, asi como bloquear las
cuentas de usuarios maliciosos,

- el soporte técnico a los usuarios cuando lo requieran,

- la generacion de los respaldos de bases de datos, del cédigo
fuente, la documentacion y los ejecutables del sistema,

- se atiendan y controlen las solicitudes de digitalizacion de
ejemplares filmicos y el registro en el sistema de los
ejemplares digitales y sus copias de preservacion en cinta
LTO,

- atender las solicitudes de los usuarios para recuperar y
entregar los ejemplares digitales registrados en el sistema.

- No modificar ni difundir la informacién de datos personales ni de
otro tipo registrados por los usuarios del sistema.

- Generar la especificacion del sistema de acuerdo a sus
requerimientos y de los usuarios y apoyar la elaboracion de los
procedimientos de operacion del sistema.

- Utilizar el sistema CLAF de acuerdo a sus obligaciones y permisos
otorgados.

Nombre
encargado 2:

Gustavo Lucio José

Cargo:

Jefe del Departamento de Desarrollo

Funciones:

Obtencion ( )
Uso (X )
Registro ( X )
Organizacion ( )
Desarrollo y
mantenimiento del
sistema ( X)
Conservacion ( X)

Manejo ( X)
Aprovechamiento ( X)
Divulgacion ( )
Transferencia ( )
Remision ( )
Disposicion ( )

Comunicacion ( )
Difusion ( )
Almacenamiento ( X )
Posesion ()
Acceso ()

Obligaciones:

- Atender y controlar las solicitudes de digitalizacion de ejemplares
filmicos.

- Registrar en el sistema los ejemplares digitales que ingresen al
acervo — como producto de la digitalizaciéon o por el ingreso de
material ya en soporte digital, - adhiriendo cédigos de barras a las
cintas LTO, catalogando su contenido, ubicandolas en su anaquel y
registrando la ubicacion en estanteria de cada cinta LTO. Lo mismo
aplica a una copia duplicada de preservaciéon de cada cinta LTO.

- Guardar la confidencialidad de los datos personales.

- Mantener en operacion el sistema y generar sus respaldos.

- Proteger la confidencialidad y resguardar datos personales
registrados por los usuarios del sistema.

- Registro y bajas de usuarios del sistema con sus privilegios de
acceso correspondientes de acuerdo a su rol.

- Soporte técnico a los usuarios del sistema.

- A solicitud de los usuarios, recuperar y entregar los ejemplares
digitales.

- No modificar ni difundir la informacién de datos personales ni de
otro tipo registrados por el o por otros usuarios del sistema.

- Utilizar el sistema CLAF de acuerdo a sus obligaciones y permisos
otorgados.

Nombres

encargados 3:

2 plazas vacates para soporte técnico, mantenimiento y desarrollo de
sistemas.

Cargo: Asistente de Procesos
Obtencién ( ) Utilizacion ( ) Manejo ( )
Funciones: Uso( ) Comunicacion ( ) Aprovechamiento ( )
Registro () Difusién () Divulgacién ()

.P filmoteca
’ unam
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Organizaciéon ( )
Desarrollo y
mantenimiento del
sistema ( X)

Almacenamiento ( X
)
Posesion ( )
Acceso( )

Transferencia ( )
Remisiéon ( )
Disposiciéon ( )

Conservacion ()

Obligaciones:

- Proteger la confidencialidad de datos personales que otro personal
registra en el sistema.

- Apoyar al Jefe del Departamento para mantener en operacion el
sistema y generar sus respaldos.

- Apoyar al Jefe del Departamento en actividades de soporte técnico
a los usuarios del sistema.

- Mantener y desarrollar nuevas funcionalidades del sistema.

- Apoyar la correccién en base de datos de aquellos errores de
opracién por usuarios del sistema.

- Proteger y guardar la confidencialidad de los datos personales.

- No modificar ni difundir la informacién de datos personales ni de
otro tipo registrados por los usuarios del sistema.

- Utilizar el sistema CLAF de acuerdo a los permisos otorgados.

Usuarios (particionados por grupos y sus privilegios de modificacién y/o consulta)

Nombre usuario
1:

Juan Garcia Hernandez, Jorge Arturo Martinez Torres, Angel Martinez
Juarez

Jefes de los Departamentos de: Bévedas, Taller de Revisién y

Cargo: Restauracién y Catalogacién
Manejo ( X)
82;9(";“;" () Comunicacién ( ) Aprovechamiento (
Registro (X ) Difusiéon ( ) X)
Funciones: g Almacenamiento ( ) | Divulgacién ( )

Organizacion ( )
Elaboracién ( )
Conservacioén ( X )

Posesion ( )
Acceso (X )

Transferencia ( )
Remisién ( )
Disposicién ( )

Obligaciones:

- Registrar en el sistema la catalogacién de ejemplares filmicos que
ingresen al acervo, adhiriendo cédigos de barras a sus latas
contenedoras, catalogando su contenido y ubicarlos en su anaquel
en bévedas.

- Atender las solicitudes de los usuarios del acervo de acceso a los
ejemplares filmicos.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos, ni capturados en los registros del sistema.

- Mantener la informacién de datos personales en soportes digitales
en sus computadoras personales con acceso restringido.

- Mantener la informacién de datos personales en soportes fisicos en
el archivo del Departamento con acceso restringido.

- No generar copias de los documentos en los equipos de trabajo.

- No modificar ni difundir la informacién de datos personales ni de
otro tipo registrados por el o por otros usuarios del sistema.

-_Utilizar el sistema CLAF de acuerdo a los permisos otorgados.

Nombre usuario
2:

Edgardo Barona Duran y Jorge Salas Beltran.

Jefe del Departamento de Analisis y Regularizacién de la

Cargo: Proveniencia del Patrimonio Filmico Universitario (DARPPFU) y el
Jefe de Oficina de este Departamento
Funciones: Obtencién ( ) | Utilizacién (X ) [ Manejo (X )
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Uso (X ) Comunicacion ( ) Aprovechamiento ( X)
Registro ( X ) Difusion ( ) Divulgacion ( )
Organizacion ( ) Almacenamiento ( X ) | Transferencia ( )
Elaboracion ( X ) Posesion ( X ) Remision ( X )
Conservacion () Acceso (X ) Disposicion ()

Obligaciones:

- Gestionar los convenios de donaciones,depésitos y transmision de
derechos de contenidos cinematograficos.

- Proteger la confidencialidad de datos personales que registra en el
sistema y los documentos fuente en que aparecen los datos de los
contratantes. Estos son el nombre y apellidos, correo electrénico,
RFC, identificacion oficial, teléfonos y domicilio de los diversos
contratantes de materiales filmicos.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir con terceros ajenos a la institucion la informacion de
datos personales contenidos en los documentos recibidos.

- Mantener la informacion de datos personales en soportes digitales
en sus computadoras personales con acceso restringido.

- Mantener la informacién de datos personales en soportes fisicos en

el archivo del Departamento con acceso restringido.

- No generar copias innecesarias de los documentos en los equipos
de trabajo.

- Utilizar el sistema de gestion de acuerdo con los permisos
otorgados.

- Generar la especificaciéon del sistema de acuerdo con sus
requerimientos.

- No difundir con terceros ajenos a la institucién, ni modificar la
informacion de datos personales ni de otro tipo en el sistema.

- Utilizar el sistema CLAF de acuerdo con los permisos otorgados.

Nombre usuario
3:

Francisco Ramirez Vazquez, Jorge Arturo Martinez Torres

Jefe del Laboratorio Fotoquimico y Jefe del Taller de Revision y

Cargo: Restauracion respectivamente
Obtencién ( ) Comunicacién ( ) Manejo ( )
Uso (X ) e . Aprovechamiento ( )
Registro ( ) Difusion ( ) Divulgacion ( )
Funciones: Almacenamiento ( X )

gl?l?::::i%zr} () ) Posesion (X ) Remision ( X)
c iy Acceso ( X) -
onservacion () Disposicion ( )

Transferencia ( )

Obligaciones:

Por fuera del sistema CLAF, supervisar la ejecucién de servicios de
laboratorio, revision y restauracion de peliculas y recepcion de

peliculas cinematograficas en soporte filmico. Dar seguimiento a los
tramites administrativos internos y de formalizacion de convenidos.

Nombre usuario
4:

Ruth Hernandez Razo y Jessica Amairani Pérez Romero

Asistente Ejecutiva del Subdirector de Acervos y Asistente Ejecutiva

Cargo: del Subdirector de Rescate y Restauracion respectivamente
Obtencién ( ) Utilizacion ( ) Manejo ( )
Uso( ) Comunicacion ( ) Aprovechamiento ( )
Funciones: Registro ( ) Difusion ( ) Divulgacion ( )
) Organizacion ( ) Almacenamiento ( X ) | Transferencia ( )
Elaboracion ( ) Posesion ( X ) Remision (X )
Conservacion () Acceso (X ) Disposicion ()

.P filmoteca
’ unam
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Por fuera del sistema CLAF, dar seguimiento a los tramites

administrativos internos y de formalizacién de convenidos.

Otros usuarios que unicamente consultan, buscan en el acervo,

solicitan en préstamo ejemplares filmicos o digitales y solicitan

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Obligaciones:

Nombre usuario

% servicios de digitalizacién. No tienen acceso a datos personales.
Asistente Ejecutiva del Subdirector de Acervos, Asistente Ejecutiva
del Subdirector de Rescate y Restauraciéon, Técnicos del Taller de

Cadiio: Revisién y Restauracion, técnicos de Bévedas y personal de

go: Catalogacion, personal de la Unidad de Acceso Interinstitucional,
personal de la Unidad de Programacion y personal del Banco de
Imagen.
. e Manejo ( )
Obtencién ( ) Utilizaciéon (X ) .
Uso (X ) Comunicacién( ) | Aprovechamiento (
Registro ( ) Difusién ( ) X)

Funciones: el ; Divulgacién ( )
Organizaciéon ( ) Almacenamiento ( )

. b Transferencia ( )
Elaboracién ( ) Posesion ( ) 2L
Conservaciéon ( ) Acceso (X ) Remision ( )

Disposiciéon ()

- Consultar el sistema para solicitar en préstamo ejemplares de obras
cinematograficas en soporte filmico o digital (deben contar con la
autorizacion por los responsables).

- No difundir la informacién ni generar copias de los datos del

Obligaciones: sistema a los que tiene acceso.

- No hacer copia — en ningin soporte - de los ejemplares obtenidos
en préstamo para exhibicién en eventos de difusién o mera
consulta.

- _Utilizar el sistema CLAF de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del CLAF
sistema
Nombre del sistema Control Logistico del Acervo Filmico
Fisico ( ) Digital ( ). Ambos ( X)
::,‘;‘:me de | Fisico( ) Digital ( ) Ambos (X )
Computadora ( )
Servidor ( X )
Nube ( )
Correo ( )
Otros:

e Los ejemplares se preservan en latas
¢Coémo se resguardan los datos (soporte filmico) y cintas magnéticas
personales ¢Dénde se (soporte digital) ubicados en estanteria

aloja? identificada con cédigos de barras; la
estanteria estd en bévedas de acceso
restringido. La informacién sobre Ila
ubicacién de los ejemplares del acervo se
aloja en la base de datos del sistema y sus
respaldos.

e Los documentos impresos que

documentan la proveniencia de los
ejemplares y los datos de los contratantes
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se resguardan en archiveros de acceso
restringido ubicados en la Subdireccion de
Acervos, la Subdireccion de Rescate y
Restauracion, en el Taller de Rescate y
Restauracion, la Unidad Administrativa, y
en el Departamento de Andlisis y
Regularizacién de la Proveniencia del
Patrimonio Filmico de la UNAM.

e Los convenios entre la DGAC y los
contratantes de ejemplares
cinematograficos, se resguardan en dos
computadoras personales del DARPPFU
(juridico) de acceso exclusivo a DARPPFU,
expedientes fisicos en gavetas con acceso
restringido; ademas de que se registran en
el sistema CLAF.

Descripcion de
la informacion
que se
resguarda

De los depositantes y donantes de contenidos
cinematograficos se registra en CLAF:
Nombre completo.
Domicilio.
Teléfono uno.
Teléfono dos: usualmente celular.
Teléfono tres: otro.
Email.
Tipo de persona (fisica o moral).
Identificacion. Descripcion y/o nimero de
la identificacion oficial.

¢ Registro federal de contribuyentes.

o Propietario de los soportes

e Titular patrimonial
Convenios entre la DGAC (Filmoteca de la UNAM)
y el depositante o el donante.

Caracteristicas
del lugar
donde se
resguarda la
informacion

Los servidores y respaldos en cinta magnética de
las bases de datos se ubican en el Laboratorio
Cinematografico de Restauracion Digital que
cuenta con acceso restringido (2 puertas con
cerradura y una tercera puerta con dispositivo que
demanda huella digital para el acceso). En las
oficinas de los Subdirectores y del Jefe del
Departamento ARPPFU se tienen gavetas o
archiveros con cerradura, ademas de que el
acceso a sus respectivas oficinas esta restringido
con dos puertas con cerradura. También se
almacenan datos personales en carpetas en un
librero en la oficina del Jefe del Departamento
Taller de Revision y Restauracion, esta oficina
esta protegida con doble puerta y de la puerta
interior Unicamente tiene Illave el Jefe del
Departamento.
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Abreviaturas empleadas en las siguientes 3 tablas:
DG - Director General
SB - Subdirectores
JD - Jefes de departamento
AE - Asistente Ejecutiva
UA - Personal de la Unidad Administrativa
CO - Coordinador de Nuevas Tecnologias e Informatica

filmoleca
unam

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sistema CLAF

Nombre del sistema Control Logistico del Acervo Filmico

ACTIVIDADES DG SB JD |AE | UA | CO

Guardar informacion de los documentos X X X X
recibidos en el sistema de gestion

Notificar la obtencién de los documentos X

para iniciar el tramite de cobro de depésitos

personales en el correo institucional

X
Consultar la informacién de datos X X X
X

Dar seguimiento al tramite de cobro de
depésitos

Dar seguimiento a solicitudes de acceso ala X
informacion y ejercicio de derechos ARCO

Consulta informacién de datos personales X X | X
en los documentos recibidos en el sistema
de gestién

Guardar los documentos enviados por los X X | X
titulares de los datos personales en el
archivo fisico y digital

Revisar los documentos entregados por los X X | X
titulares de datos personales para detectar
errores

Hacer sugerencias al area universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segun sea el caso

Registrar respuesta en la Plataforma
Nacional de Transparencia (PNT)

Mantener equipos de trabajo libres de
documentos con datos personales

Generar respaldos de sistemas X

Proteger los datos personales contenidos X
en el sistema de accesos no autorizados

Mantener actualizados los servidores donde X
se alojan los sistemas de tratamiento de
datos personales

Mantener actualizado el sistema de gestién X | X

Dictar politicas para el aseguramiento de los X X
datos personales en la DGAC

Dar capacitacion en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGAC de X X | X X X
accesos no autorizados
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Direcclén General de Actividades Cinematograficas (DGAC)

Abreviatura del sistema

CLAF

Nombre del sistema

Control Logistico del Acervo Filmico

FUNCIONES DENTRO DEL SISTEMA DE GESTION DE

SEGURIDAD DE DATOS PERSONALES

ACTIVIDADES

DG | SB|JD|AE|UA|CO | -

Politica y Objetivos del SGSDP

X

Funciones y obligaciones

X X

Inventario de datos personales

X

Analisis de riesgos de los datos personales

Analsis de brecha de las medidas de seguridad

Implementacién de las medidas de seguridad

X [ X
X [ X
X [ X
X [ X

Capacitacion

XX XX

Revisiones y auditoria

XX XXX XXX

Direccién de Actividades Cinematograficas (DGAC)

Abreviatura del sistema

CLAF

Nombre del sistema

Control Logistico del Acervo Filmico

MATRIZ DE RENDICION DE CUENTAS

ACTIVIDADES DG | SB|JD|AE|UA | CO | --
Director General X X X
Subdirectores X
Jefes de Departamento
Asistente Ejecutiva X
Personal de la Unidad Administrativa X X
Coordinacion de Nuevas Tecnologias e X
Informética

MEDIDAS DE SEGURIDAD IMPLANTADAS

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .ﬁﬁ%trgca

Direccién de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

personales?

Nombre del Sistema Control Logistico del Acervo Filmico
MEDIDAS DE SEGURIDAD
¢ Coémo se obtienen los datos Fisico ( ) Digital ( ) Ambos ( X)

¢Para qué se utilizan los datos
personales?

Para elaboracién de convenios de depésitos o donaciones de
contenidos cinematograficos y para registrar datos sobre la
proveniencia y derechos de los ejemplares cinematograficos que
se gestionan con el sistema.

Los datos se transfieren o
remiten?

Remiten ( X) Transfieren ( )

XA quién se remiten?
reas Universitarias (
X)

¢Cudles?

Direccién Gral. De
Asuntos Juridicos, Dir.
Gral. De Estudios de
Legislacién
Universitaria y Oficina
Juridica de la

¢Para qué se remiten?
tramites de pago, cobro, facturacion,
dictaminacion y validacion.
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Coordinacién de
Difusién Cultural
Unidad Administrativa

A quién se
transfieren?

Gobierno Federal ( )
Gobierno Estatal ( ) ¢Para qué se transfieren?
Gobierno Municipal ( ) | NO SE TRANSFIEREN.
Personas Fisicas ( )
Personas Morales ( )

¢Cuanto tiempo se da
tratamiento?

Durante el proceso de formalizacién de convenios de depésito o
donacién; después se conservan indefinidamente.

¢ Coémo se remiten los datos
personales?

Se remiten el convenio y sus anexos en fisico.

Datos cifrados ( )

Acuse de recibido ( X)

Registra la transferencia en bitacora ( )

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

Nombre del Sistema

Control Logistico del Acervo Filmico

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FiSICOS

mdeI:;::tas:g:n:::su Los documentos se almacenan en archiveros o libreros en oficionas de
P P acceso restringido.
resguardo

Personas con acceso a los
soportes fisicos del sistema

Los responsables del sistema, personal del departamento juridico

DARPPFU y el Jefe del Taller de Revisién y Restauracion.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

Nombre del Sistema

Control Logistico del Acervo Filmico

REGISTRO DE INCIDENTES

El seguimiento a la atencién de incidentes se realiza mediante mensajes de correo electrénico. Hasta
donde tenemos conocimiento, a la fecha de realizacién del presente documento, no se ha presentado
vulneracién alguna a los soportes fisicos ni electrénicos.

2 Quién y cada cuanto
analiza(n) la(s) bitacora(s)?

El sistema de informacién CLAF cuenta con una bitacora de actividad
que registra los accesos al sistema y las modificaciones a la base de
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Documento de Seguridad

datos. No realizamos una revision periédica de la bitacora (log) de
actividad en el sistema, aunque si contamos con esa bitacora. Se
consulta cuando surge la necesidad, por ejemplo, hace
aproximadamente 5 afios fue necesario analizar esta bitacora para
rastrear el paradero de un ejemplar del acervo; también ha servido para
encontrar y corregir errores de programacion al introducir ajustes o
nuevos desarrollos.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

Nombre del Sistema

Control Logistico del Acervo Filmico

ACCESO A LAS INSTALACIONES. SEGURIDAD PERIMETRAL INTERIOR

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes fisicos

Los soportes fisicos se encuentran en las oficinas de los encargados
en tratar los datos personales, las mismas cuentan con puerta de
cristal, cerradura instalada que permite mantenerias bajo llave, cada
una de estas personas tiene una llave propia. Se cuenta con gavetas
con llave y un librero abierto en oficina de acceso restringido.

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes electrénicos

La base de datos del sistema y el sistema se encuentran en maquinas
virtuales en dos servidores instalados en un area de acceso
restringido, con aire y humedad relativa controlados, suministro de
corrienge a través de UPS para mantener la tension eléctrica en
durante la entrada en operacion de la planta de luz auxiliar impulsada
por motor diesel. Los soportes electrénicos de convenios y contratos
se encuentran en las computadoras de las personas encargadas para
tratar los datos personales, las mismas cuentan con contrasena
asignada por ellos mismos.

SEGURIDAD PERIMETRAL EXTERIOR

Las instalaciones cuentan con un sistema de video vigilancia. Se tienen puertas y rejas de acero con
cerraduras en sus dos accesos. Las oficinas en planta baja, cuentan con rejas exteriores de acero. El
centro de computo cuenta con reja interior de acero y dos puertas de cristal, una de ellas con acceso
controlado por datos biométricos (huella digital).

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

Nombre del Sistema

Control Logistico del Acervo Filmico

PERFILES DE USUARIO Y CONTRASENA

Perfiles de usuario y
contrasefias en el sistema
operativo de red ( X )

Solo personal autorizado de la Coordinacién de Nuevas Tecnologias
e Informatica tiene cuenta de acceso a los servidores virtualizados
en que corren los sistemas de informacién y la pagina Web
institucional; asi como a la NAS de almacenamiento masivo,
configuracién del Firewall, escaneres de pelicula cinematogréafica, y
al servidor para lectura/escritura de cintas LTO en que se preserva
el acervo digital y se hacen los respaldos de bases de datos, cédigo
fuente, documentacion técnica y ejecutables.

Perfiles de usuario y
contrasenas manejados por el

Manejo riguroso de perfiles de usuario y contrasena.
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de datos personales ( X )

Las contraseias de usuario de sistemas de informacion se
alamacenan cifradas en la base de datos de CLAF.

Administraciéon de perfiles de
usuario y contrasenas

¢ Quién da de alta nuevos perfiles?
El Jefe del Departamento de Desarrollo perteneciente a la
Coordinacién de Nuevas Tecnologias e Informatica.

2 Quién autoriza la creacién de nuevos perfiles?
El Coordinador de Nuevas Tecnologias e Informatica.

2Se lleva registro de la creacién de nuevos perfiles?
Si(X) No( )

Acceso remoto al sistema de
tratamiento de datos
personales

(Requieren los usuarios acceso remoto al equipo de computo que
por lo general utilizan para trabajar con el sistema?
Si() No (X )

¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento?

Si (X ) ante situaciones extraordinarias que asi lo demandan

No( )

¢ Como se evita el acceso remoto no autorizado? Mediante
configuracién de una red privada virtual (VPN) apoyada en el
cortafuegos (firewall) que protege el acceso a la red local de la
DGAC.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CLAF

Nombre del Sistema

Control Logistico del Acervo Filmico

PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE DATOS

Semanalmente se hace un respaldo completo de las bases de datos.
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Sistema de Gestion de Colecciones Documentales (SGCD)

Sistema a través del cual se regulan el acopio, preservacién, conservacion, divulgacién y acceso a las
Colecciones Documentales que resguarda el Centro de Documentacién de la Direccién General de
Actividades Cinematograficas.

Colecciones:

Carteles de peliculas.

Carpetas hemerogréaficas especializadas en cine (notas periodisticas)
Fotomontajes (lobby cards).

Fotografias de rodaje (stills).

Fotografias de estudio de personalidades.

Fotografias de acontecimientos contemporaneos.

Fotografias de la trayectoria de la Filmoteca de la UNAM.

Fotografias estereoscoépicas.

Guiones originales de peliculas mexicanas.

Libros especializados en cine.

Mantas monumentales y pendones publicitarios de peliculas afios 70's y 80°'s
Revistas antiguas especializadas en cine.

Revistas contemporaneas especializadas en cine (impresas y electrénicas)
Sound Tracks de peliculas (acetatos)

Archivos personales de distintas personalidades de cine nacional (Fondos).
Albumes fotograficos personales.

Programas de mano antiguos.

Timbres postales.

Objetos de distintas indoles relacionadas con el cine.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del SGCD
sistema

Nombre del sistema Sistema de Gestion de Colecciones Documentales

Datos personales
contenidos en el sistema:

-Datos personales de los gestores del sistema (deben ser empleados
de la DGAC):

¢ Nombre completo.

¢ Correo electrénico institucional.

¢ Teléfono celular.

-Datos personales de los usuarios del Centro de Documentacion
(NOTA: estos datos se manejan por fuera del SGCD. Son datos de
proveedores de bienes y servicios, de donantes y de usuarios del
Centro de Documentacion).

¢ Nombre completo.

¢ Domicilio.

¢ Teléfono uno.

e Correo electrénico.
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¢ Tipo de persona (fisica o moral).

¢ Identificacion. Descripcion y/o nimero de la identificacion
oficial.

¢ Registro Federal de Contribuyentes.

¢ Constancia de situacion fiscal.

Responsable del sistema
Nombre: Miguel Angel Recillas Herrera
Cargo: Subdirector de Acervos
Obtencién ( ) o g Manejo ( )
Uso ( X) g;;lr:\sl;gac?cl)én( ) Aprovechamiento ( )
Funciones: Reglstro ( ) Almacenamiento ( ) Divuigacion ( )

Organizacién ( X )
Elaboracién ( ) Remisién ( )
Conservacion () Disposicién ()

Posesién ( ) Transferencia ( )

Acceso( )

Obligaciones:

- Vigilar la correcta operacion del Centro de Documentacién.

- Coordinar la operacion del Centro de Documentacién con otras areas de la
Filmoteca de la UNAM.

- Proteger la confidencialidad de datos personales y los documentos fuente en
que aparecen los datos de depositantes. Estos son el nombre y apellidos, correo
electrénico, RFC, tipo de persona fisica o moral, identificacion oficial, teléfonos y
domicilio de depositantes de los materiales filmicos.

- Resguardar la confidencialidad de los datos personales y de la proveniencia de
los ejemplares cinematograficos.

- Proteger la integridad y disponibilidad de los datos personales recibidos.

- Mantener la integridad de los datos personales contenidos en los documentos
recibidos.

- Mantener la confidencialidad de los datos personales contenidos en los
documentos recibidos.

- Resguardar los datos personales en soportes digitales en sus computadoras
personales con acceso restringido.

- Generar copias de los documentos en los equipos de trabajo (computadoras,
fotocopiadoras e impresoras) sélo para la gestion administrativa.

- Colaborar con los encargados del sistema SGCD en su especificacién de
acuerdo a sus requerimientos.

- No modificar ni difundir la informacién de datos personales ni de otro tipo
capturados en el sistema SGCD.

- Acceder al sistema SGCD acorde a los permisos y privilegios de otorgados.

Encargados del sistema (particionado por funciones y obligaciones)

Nombre
encargado 1:

Antonia Rojas Avila

Cargo:

Jefa del Departamento de Documentacién

Funciones:

Obtenciéon ( X)

Uso ( X) Comunicaciéon (X ) | Manejo (X )
Registro (X ) Difusién interna ( X) | Aprovechamiento ( )
Organizacioéon ( X ) Almacenamiento ( X | Divulgacién (X )
Desarrollo y ) Transferencia ( )
mantenimiento del Posesion (X ) Remisién (X )
sistema ( ) Acceso (X ) Disposiciéon ( )
Conservaciéon ( X)

Obligaciones:

- Proteger y resguardar la confidencialidad de los datos personales de los
usuarios del sistema.
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- Mantener toda informacién de datos personales en soportes digitales en sus
computadoras personales con acceso restringido.

- Mantener la integridad de los datos personales ni de otro tipo registrados por los
usuarios del sistema.

- Generar la especificacion del sistema de acuerdo a sus requerimientos y de los
usuarios y apoyar la elaboracién de los procedimientos de operacién del
sistema.

- Realizar los respaldos periédicos de imagenes digitalizadas del SGCD.

-_Utilizar el sistema SGCD de acuerdo a sus obligaciones y permisos otorgados.

Maria Angélica Hernandez Flores, Adriana Marisela Garcia Ugalde, Beatriz Botello
Nombres Torcuato, Cecilia Fernanda Marquez Rodriguez, José Juan Mendoza Velasco,
encargados 2: Javier Vaca Hernandez, Juan Carlos Gama Avila, Erick Sebastian Olvera Enriquez,
Héctor Mateo Garcia y Luis Alfredo Morales Castorena

Jefa de biblioteca, Bibliotecaria, Jefa de seccién, Jefa de area, Bibliotecario, Jefe

Cargos: de area y 4 Asistentes de proceso.

Obtenclon’( ) Comunicacién ( )

Uso (X ) Difusién () Manejo ( X)

Registro ( X ) Almacenamiento (X ) Aprovechamiento ( X)
Eiinclones: Organizacioén ( ) Posesién ( ) Divulgaciéon ( )

’ Desarrollo y Acceso ( ) Transferencia ( )
mantenimiento del A anclin aiisaive Remisiéon ( )
sistema ( ) X Disposicion ( )
Conservacion () (X)

- Capturar y actualizar en el SGCD los datos de cada item que conforman las
colecciones documentales.

- Atender y controlar las solicitudes de material que se registra en el SGCD.

Este personal no tiene acceso a datos personales para la gestion de donaciones

o adquisiciones.

Resguardar y no generar copias innecesarias de los contenidos capturados.

-_Utilizar el sistema SGCD de acuerdo a sus obligaciones.

Obligaciones:

Nombre

encargado 3: Gustavo Lucio José

Jefe del Departamento de Desarrollo de la Coordinaciéon de Nuevas Tecnologias e

Cargo: Informatica
8:}:(" C)Ién( : Utilizac_ién( ) Manejo ( )
Registro ( ) g;umst:gll:(acl)én( ) Aprovechamiento ( )
Funciones: 8;g::zlalg'3n( ) Almacenamiento ( X ?:‘a,:lsgf:(r:;?'n:i(a () )
mantenimiento del Losesi on( ) Remisiéon ( )
sistema ( X) Acceso ( ) Disposiciéon ( )
Conservacion ( )

- Mantener en operacién la maquina virtual, base de datos y herramientas que
soportan el sistema SGCD y generar los respaldos de la base de datos y del
cédigo fuente y ejecutable del sistema.

- No madificar ni difundir la informacién de datos de cualquier tipo registrados por
los capturistas del sistema.

- Proteger la confidencialidad de los datos registrados en el sistema SGCD.

Obligaciones:

Usuarios (particionados por grupos y sus privilegios de modificacién y/o consulta)

Publico usuario del Centro de Documentacién, que no necesariamente son

Usuarios: miembros de la comunidad UNAM. Las consultas de las colecciones pueden
llevarse a cabo de manera presencial y/o virtual
Funcién: Consultar las colecciones.

- El publico en general debe tener un proyecto de investigacién y/o una Solicitud
formal dirigida al titular de la dependencia para acceder a las Colecciones
Documentales.

Sin
obligaciones:
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- Debe respetar el Reglamento del Centro de Documentacién.

- El publico en general, incluidos los donantes de materiales documentales,
pueden solicitar copias de elementos de las colecciones para consulta o para un
uso especifico siempre que ese uso no viole derechos de autor; de requerirse,
se formaliza en un convenio.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del
sistema

Nombre del sistema

¢ Coémo se resguardan los
datos personales

SGCD
Sistema de Gestiéon de Colecciones Documentales
Fisico ( ) Digital ( ) Ambos ( X)
Tipo de J E
soporte Fisico( ) Digital( ) Ambos ( X)
Computadora ( X)
Servidor ( )
Nube ( )
Correo electrénico ( X)
Otros:

o Extraordinariamente, en convenios
impresos que se alojan en estanteria
con cerradura.

e Los ejemplares de las diferentes

¢Dénde se colecciones se preservan en
aloja? estanteria especializada para

archivos ubicada en Centro de
Documentacién (incluida una béveda
especializada) y mediante el
esquema de “estanteria cerrada”. La
informacién sobre la ubicacién de
los ejemplares se registra en la base
de datos del sistema y sus
respaldos.

Descripcion de
la informacién
que se
resguarda

Mensajes por e-mail.

De aquellas personas que realizan
convenios de adquisicién o donacién con la
Filmoteca:

e Nombre completo.
Domicilio.
Teléfono.
Email.
Tipo de persona (fisica o moral).
Identificacioén oficial.
Registro Federal de Contribuyentes.
Propietario de los soportes
Titular patrimonial.
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Caracteristicas
del lugar
donde se
resguarda la
informacioén

Los servidores y respaldos en cinta
magnética de las bases de datos del SGCD
se ubican en el Laboratorio Cinematografico
de Restauracion Digital que cuenta con
acceso restringido (2 puertas con cerradura
y una tercera puerta con dispositivo que
demanda huella digital para el acceso).

En la oficina de la Jefa del Departamento del
Centro de Documentacion se almacenan
mensajes de e-mail en su computadora de
escritorio, protegida por cuenta y password.
Las oficinas cuentan con doble puerta con
cerraduras de seguridad, el Centro de
Documentacion tiene una cortina de acero
con chapas de seguridad que cierra cuando
no hay labores. En el Departamento de
Analisis y Regularizacion de la Proveniencia
del Patrimonio Filmico Universitario
(DARPPFU) se tienen gavetas o archiveros
con cerradura, ademas de que el acceso a
sus respectivas oficinas esta restringido con
dos puertas con cerradura.

.P filmoteca
’ unam
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FUNCIONES Y OBLIGACIONES DE QUIENES TRATAN DATOS PERSONALES

Abreviaturas empleadas en las siguientes 3 tablas:
DG - Director General
SB - Subdirectores
JD - Jefes de departamento
AE - Asistente Ejecutiva
UA - Personal de la Unidad Administrativa
CO - Coordinador de Nuevas Tecnologias e Informatica

filmoleca
unam

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sistema SGCD

Sistema de Gestion de Colecciones
Nombre del sistema Docuntoritalas

ACTIVIDADES DG SB JD | AE | UA

Cco

Guardar informacién de los documentos x| x| x
recibidos en el sistema de gestion

Notificar la obtencién de los documentos

para iniciar el tramite de cobro de depésitos X

Consultar la informacion de datos
personales en el correo institucional

X | X | X | X

Dar seguimiento al tramite de cobro de
depésitos

Dar seguimiento a solicitudes de acceso a la
informacioén y ejercicio de derechos ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema X X | X
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el X X | X
archivo fisico y digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X X | X
errores

Hacer sugerencias al area universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segun sea el caso

Registrar respuesta en la Plataforma
Nacional de Transparencia (PNT)

Mantener equipos de trabajo libres de
documentos con datos personales

Generar respaldos de sistemas

Proteger los datos personales contenidos
en el sistema de accesos no autorizados

Mantener actualizados los servidores donde
se alojan los sistemas de tratamiento de
datos personales

Mantener actualizado el sistema de gestion X

Dictar politicas para el aseguramiento de los
datos personales en la DGAC

Dar capacitaciéon en materia de proteccién
de datos personales

Proteger el archivo fisico de la DGAC de
accesos no autorizados

35



DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS
Sistema de Gestion de Seguridad de Datos Personales
Documento de Seguridad

.; filmoteca
unam

Direcclén General de Actividades Cinematograficas (DGAC)

Abreviatura del sistema SGCD
Nombre del sistema Sistema de Gestion de Colecciones
Documentales
FUNCIONES DENTRO DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES
ACTIVIDADES DG |SB|JD|AE|UA|CO | -

Politica y Objetivos del SGSDP X X
Funciones y obligaciones X | X[ X ]| X[ X
Inventario de datos personales X X X X
Analisis de riesgos de los datos personales X |1 X
Analisis de brecha de las medidas de seguridad X | X X |1 X
Implementacién de las medidas de seguridad X | X X | X
Capacitacion X X
Revisiones y auditoria X
Direccién de Actividades Cinematogréficas (DGAC)
Abreviatura del sistema SGCD

Nombre del sistema

Sistema de Gestion de Colecciones
Documentales

MATRIZ DE RENDICION DE CUENTAS

ACTIVIDADES DG | SB|JD|AE|UA|CO | --
Director General X X X
Subdirectores X
Jefes de Departamento
Asistente Ejecutiva X
Personal de la Unidad Administrativa X X
Coordinacion de Nuevas Tecnologias e X
Informatica

MEDIDAS DE SEGURIDAD IMPLANTADAS

Direccién de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del SGCD
Sistema

Nombre del Sistema

Sistema de Gestion de Colecciones Documentales

MEDIDAS DE SEGURIDAD

¢Cémo se obtienen los datos

personales? Fisico( )

Digital ( ) Ambos ( X)

¢Para qué se utilizan los datos
personales?

Para elaboracién de convenios de donacién o adquisicién de
copias de las colecciones en poder del Centro de Documentacién.

Remiten ( X)

Transfieren ( )

X
¢Los datos se transfieren o ééuéles?

remiten?

Legislacion

quién se remiten?
reas Universitarias (

Direccién Gral. De
Asuntos Juridicos, Dir.
Gral. De Estudios de

Universitaria y Oficina

(Para qué se remiten?

Para Tramites de pago, cobro, facturacion,
dictaminacién de convenios de donacién
y Autorizacién de uso de las imagenes.
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Juridica de la
Coordinacioén de
Difusién Cultural
Unidad Administrativa
Direccién General

DGAC

A quién se

transfieren?

Gobierno Federal ( )

Gobierno Estatal ( ) (Para qué se transfieren?

Gobierno Municipal ( ) [ NO SE TRANSFIEREN.
Personas Fisicas ( )
Personas Morales ( )

¢Cuanto tiempo se da
tratamiento?

Indeterminado

¢ Coémo se remiten los datos
personales?

Mensajes por e-mail ( X)

Datos cifrados ( )

Acuse de recibido ( X)

Registra la transferencia en bitacora ( X )

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre
del Sistema

SGCD

Nombre del Sistema

Sistema de Gestiéon de Colecciones Documentales

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FISICOS

Medias de seguridad
implementadas para su
resguardo

Los datos personales en mensajes de e-mail entre la Jefa del
Departamento del Centro de Documentacién, la Unidad
Administrativa de la DGAC y el Departamenta de Analisis y
Regularizacién de la Proveniencia del Patrimonio Filmico
Universitario (DARPFU) esta protegido por una y password
para cada usuario. Los documentos impresos, de convenios
de donacién y facturas de bienes y servicios, se almacenan en
archiveros o libreros en oficinas de acceso restringido.

Personas con acceso a
los soportes fisicos del
sistema

Jefa del Departamento de Documentacién, personal autorizado
de la Unidad Administrativa, personal autorizado del
Departamento de Analisis y Regularizacién de la Proveniencia
del Patrimonio Filmico Universitario (DARPFU) y el Subdirector
de Acervos.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGCD
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Documento de Seguridad

Nombre del Sistema

Sistema de Gestion de Colecciones Documentales

REGISTRO DE INCIDENTES

No se cuenta con un registro de incidentes, ni hemos tenido reportes de incidentes.

¢Quién y cada cuanto
analiza(n) la(s) bitacora(s)?

No se cuenta con bitacoras.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGCD

Nombre del Sistema

Sistema de Gestion de Colecciones Documentales

ACCESO A LAS INSTALACIONES. SEGURIDAD PERIMETRAL INTERIOR

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes fisicos

Los soportes fisicos se encuentran en las oficinas de los encargados
en tratar los datos personales, las mismas cuentan con puerta de
cristal, cerradura instalada que permite mantenerias bajo llave, cada
una de estas personas tiene una llave propia. Se cuenta con gavetas
con llave y un librero abierto en oficina de acceso restringido.

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes electrénicos

La base de datos del sistema y el sistema se encuentran en maquinas
virtuales en dos servidores instalados en un area de acceso
restringido, con aire y humedad relativa controlados, suministro de
corriente a través de UPS para mantener la tension eléctrica en
durante la entrada en operacién de la planta de luz auxiliar impulsada
por motor diesel. Los soportes electronicos de convenios y contratos
se encuentran en las computadoras de las personas encargadas para
tratar los datos personales, las mismas cuentan con contrasena
asignada por ellos mismos.

SEGURIDAD PERIMETRAL EXTERIOR

Las instalaciones cuentan con un sistema de video vigilancia. Se tienen puertas y rejas de acero con
cerraduras en sus dos accesos. Las oficinas en planta baja, cuentan con rejas exteriores de acero. El
centro de coOmputo cuenta con reja interior de acero y dos puertas de cristal, una de ellas con acceso
controlado por datos biométricos (huella digital).

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGCD

Nombre del Sistema

Sistema de Gestion de Colecciones Documentales

PERFILES DE USUARIO Y CONTRASENA

Perfiles de usuario y
contraseinas en el sistema
operativo de red ( X )

Solo el Coordinador y el Jefe del Departamento de Desarrollo
perteneciente a la Coordinacién de Nuevas Tecnologias e
Informatica tienen acceso.

Perfiles de usuario y
contraseiias manejados por el
software aplicativo del sistema
de datos personales ( X )

Se manejan dos diferentes perfiles de usuario: captura de datos
(altas, bajas y cambios) y consultas.

Las contraseias de usuario se almacenan cifradas en la base de
datos de SGCD.
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Administraciéon de perfiles de
usuario y contrasenas

¢ Quién da de alta nuevos perfiles?
No hay necesidad de modificar los perfiles.

¢Quién autoriza la creacién de nuevos perfiles?

¢Se lleva registro de la creacién de nuevos perfiles?
Si( ) No (X )

Acceso remoto al sistema de
tratamiento de datos
personales

¢Requieren los usuarios acceso remoto al equipo de cémputo que
por lo general utilizan para trabajar con el sistema?
Si( ) No (X )

¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento?
Si( ) No( X)

¢Coémo se evita el acceso remoto no autorizado? Mediante
cortafuegos (firewall) que protege el acceso a la red local de la
DGAC.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGCD

Nombre del Sistema

Sistema de Gestiéon de Colecciones Documentales

PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE DATOS

Semanalmente se hace un respaldo completo de las bases de datos del SGCD. Los ejemplares de
imagenes digitalizadas se respaldan por duplicado en discos duros externos.
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Sitio Web Institucional de la FILMOTECA de la UNAM (SWI).

unam

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Este sistema se utiliza para difundir por Internet las siguientes actividades y materiales de la Filmoteca
de la UNAM:

Programacion de salas de cine

Oferta académica (cursos, talleres, seminarios, diplomados)
Convocatorias de premios y concursos
Acervo de la Filmoteca de la UNAM (Museo Virtual de Aparatos Cinematograficos, Cine en linea,

galerias virtuales)
Eventos especiales
Boletines de prensa
Entrevistas

Libros y revistas digitales

Asuntos histéricos como informes anuales, entregas de Medalla Filmoteca UNAM, cronologia del

Premio José Rovirosa.

Servicios que ofrece la Dependencia.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del
sistema

SWiI

Nombre del sistema

Sitio Web Institucional de la FILMOTECA de la UNAM

Datos personales contenidos
en el sistema:

- Datos personales de los usuarios que editan, publican y
dan mantenimiento del contenido en la pagina web
institucional (deben ser empleados de la DGAC):
e Nombre completo.
¢ Correo electrénico.
-Datos personales de los usuarios que acceden a la pagina
publicada:
* Nombre completo.
Domicilio.
Género
CURP
Teléfono uno.
Teléfono dos: usualmente celular.
Correo electrénico.
Ocupacion
Credencial UNAM, INAPAM, de Egresado UNAM, de
ExAlumno UNAM o de Sistema Incorporado UNAM.

Responsable del sistema

Nombre: Jorge David Martinez Micher
Cargo: Subdirector de Difusién
Obtencién ( X ) Utilizacién ( X) Manejo ( X)
Uso( X) Comunicaciéon ( ) Aprovechamiento ( X)
Fiiiiclones: Registro ( X ) Difusién ( ) Divulgacién ( )
’ Organizacién ( X ) Almacenamiento ( X ) | Transferencia( )
Elaboracién ( ) Posesioén (X ) Remisién ( X )
Conservaciéon ( X ) Acceso (X ) Disposicién ( X)
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- Proteger la confidencialidad de datos personales que registra en el
sistema y los documentos fuente en que aparecen los datos de
depositantes. Estos son el nombre y apellidos, género, correo
electrénico, CURP, teléfonos, identificacion oficial, firmas y domicilio
de aspirantes a cursos y talleres, asi como de participantes de
convocatorias de concursos como el Premio José Rovirosa.

- Proteger la integridad y disponibilidad de los datos personales
recibidos.

- Proteger el acceso a los materiales cinematograficos publicados.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

Obligaciones: - No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener toda informacién de datos personales en soportes digitales
en sus computadoras personales con acceso restringido.

- No generar copias de los documentos en los equipos de trabajo
(computadoras, fotocopiadoras e impresoras).

- Colaborar con los encargados del sistema SWI en su especificaciéon
de acuerdo a los requerimientos de los responsables y los usuarios y
apoyar la elaboracién de los procedimientos de operacion del sistema.

- No modificar ni difundir la informacién de datos personales ni de otro
tipo capturados en el sistema del SWI.

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Encargados del sistema (particionado por funciones y obligaciones)

:: g?;g do 4 Mariana Dominguez Ceja
Cargo: Jefe de Departamento
Obtencién (X )
Uso ( X) Comunicaciéon ( ) Manejo (X )
Registro ( X) Difusién interna ( ) Aprovechamiento ( )
Funciones: Organizaciéon (X ) Almacenamiento ( X | Divulgacién( )

’ Desarrollo y ) Transferencia ( )
mantenimiento del Posesién ( ) Remisién (X )
sistema ( ) Acceso( ) Disposiciéon ( )
Conservacién ( X)

- Proteger y resguardar la confidencialidad de los datos personales
obtenidos a través del sistema.

- Mantener toda informacién de datos personales en soportes digitales
en sus computadoras personales con acceso restringido.

- No madificar ni difundir la informacién de datos personales ni de otro
tipo registrados por los usuarios del sistema.

- Remitir los datos personales a areas Universitarias como la Unidad
Administrativa.

Obligaciones:

:::;?;: do 2: Ménica Guzman Rodriguez
Cargo: Jefe de Departamento
Obtencioén (X )
Uso(X ) - Manejo ( X)
Registro (X ) gpmunicacu‘m( ) Aprovechamiento ( X)
o A ifusion ( ) : :
Funciones: Organizacion (X ) Almacenamiento ( X ) Divdigacion { )
’ Desarrollo y Posesion ( ) Transferencia ( )
mantenimiento del Acceso ( X) Remisién (X )
sistema ( X) Disposicion ( X)
Conservaciéon ( X)

- Responsable del desarrollo, mantenimiento y buen funcionamiento del
sitio web institucional (web-master).

Obligaciones:
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- Realizar periédicamente copias de seguridad del sitio web
institucional.

- Realizar la optimizacion del SEO

- Solucién de problemas para facilitar la funcionalidad, facilidad de uso
y reducir el tiempo de carga del sitio web.

- Monitoreo y mantenimiento de los softwares utilizados para garantizar
la seguridad en el sitio web.

- Publicacion y actualizacion de los contenidos del sitio web.

- Atender y controlar las solicitudes de material que se publica en el
SWI.

- Guardar la confidencialidad de los datos personales.

- Resguardar y no generar copias innecesarias de los contenidos
cinematograficos que se publican.

- Proteger la confidencialidad y resguardar datos personales
registrados por los usuarios del sistema.

- Registro y bajas de usuarios del sistema con sus privilegios de
acceso correspondientes de acuerdo a su rol.

- Solicitar a la Coordinacion de Nuevas Tecnologias e Informatica
ejemplares digitales para publicacion.

- Mantener toda informacién de datos personales y contenidos
cinematograficos en soportes digitales en sus computadoras
personales con acceso restringido.

- No modificar ni difundir la informacién de datos personales ni de otro
tipo registrados por el o por otros usuarios del sistema.

- Utilizar el sistema SWI de acuerdo a sus obligaciones.

Nombre del
encargado 3:

Marco Antonio Reyes de Luna

Cargo:

Asistente de Procesos

Sbtencién( ) Mane

so s anejo

Regi(st)ro( ) Cme_lr,ucacmn( ) AprO\l/eéhZamiento( )
Organizacion ( ) Difusion ( ) Divulgacion ( )
Desarrollo y Almacenamiento ( ) Transferencia ( )
mantenimiento del Posesion ( ) Remision ( )

. Acceso () - g
sistema ( ) Disposicion ( )
Conservacion ( )

Obligaciones:

- Responsable del mantenimiento de las redes sociales en que publica
la Filmoteca: Facebook, Twitter, Instagram y TikTok.

EL ENCARGADO NUMERO 3 NO DA TRATAMIENTO A DATOS

PERSONALES.

Nombres
encargado 4:

Gustavo Lucio José

Jefe del Departamento de Desarrollo de la Coordinaciéon de Nuevas

Cargo: Tecnologias e Informatica
Obtencion ( ) e
Uso( ) gglrlnz:r(::g:c(lozl( y | Manejo( )
Registro ( ) Difusién ( ) Aprovechamiento ( )
Funciones: Organizacion () Almacenamiento ( X Divulgacién ( )
) Desarrollo y Transferencia ( )

Remision ( )
Disposicion ( )

mantenimiento del
sistema ( X)
Conservacion ()

Posesion ()
Acceso ( )

Obligaciones:

- Mantener en operacion la maquina virtual, base de datos y
herramientas de publicacion que soportan el sistema SWI y generar
sus respaldos.

.P filmoteca
’ unam
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- Atender las solicitudes del web-master mediante el sistema CLAF para
gestion del acervo cinematografico con objeto de recuperar y entregar
ejemplares digitales para su publicacién en SWI.

- No madificar ni difundir la informacién de datos personales ni de otro
tipo registrados por el o por otros usuarios del sistema.

- Utilizar el sistema SWI de acuerdo a sus obligaciones y permisos
otorgados.

- Proteger la confidencialidad de datos personales que otras personas
registran en el sistema SWI.

Usuarios (particionados por grupos y sus privilegios de modificacién y/o consulta)

Usuarios: Publico en general.
Registran su e-mail como dato de contacto y dependiendo de la
Funcién: aplicacién, también registran nombre completo, domicilio, teléfonos,

género, credencial UNAM, CURP y ocupacién.

Sin obligaciones:

- El puablico en general no tiene obligaciones; puede ejercer sus
derechos ARCO.

- EI SWI cuenta con el aviso de privacidad del uso de los datos
personales.

- En la siguiente tabla se detalla el uso que Filmoteca hace de estos
datos.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

unam
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Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del

personales

¢Cémo se resguardan los datos

sistema SWI
Nombre del sistema Sitio Web Institucional de la FILMOTECA de la UNAM
Fisico( ) Digital ( X) Ambos ( )
Ti de . "
. o':’one Fisico( ) Digital ( X) Ambos ( )
Computadora ( X)
Dénde . Servidor (X )
aloja? Nube ( )
Correo ( X)
Otros:

Rovirosa se solicita:

resguarda . .
Para la votacién por el publico del Concurso

validacién de su voto.

De los aspirantes de cursos y talleres se
registran:

Para el registro a participar en el Premio José

e Nombre completo de los realizadores

e Correo electrénico de contacto

e Direccién en cartas de autorizacién

e Teléfono en cartas de autorizacién
Descripcién de + Firma autégrafa en cartas de autorizacién
la informacién * Identificacion oficial de los productores
que se * Identificacién oficial a los ganadores

Rovirosa, unicamente se obtiene el e-mail del
votante para que SWI le envie un mensaje de
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Nombre completo.

Fecha de nacimiento

Domicilio.

CURP

Género

Teléfono uno.

Teléfono dos: usualmente celular.

Email.

Ocupacion

Credencial UNAM, INAPAM, de Egresado
UNAM, de ExAlumno UNAM o de Sistema
Incorporado UNAM.

Curriculum vitae

Caracteristicas
del lugar
donde se
resguarda la
informacioén

En

las oficinas del Subdirector, Jefes del
Departamento y Asistente de Procesos se
almacenan mensajes de e-mail en computadoras
de acceso restringido por cuenta y password. Las
oficinas cuentan con doble puerta con cerraduras
de seguridad.
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FUNCIONES Y OBLIGACIONES DE QUIENES TRATAN DATOS PERSONALES

Abreviaturas empleadas en las siguientes 3 tablas:
DG - Director General
SB - Subdirectores
JD - Jefes de departamento
AE - Asistente Ejecutiva
UA - Personal de la Unidad Administrativa
CO - Coordinador de Nuevas Tecnologias e Informatica

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sistema SWI

Nombice dol sistorna 3llaith\:leb Institucional de la FILMOTECA de la

ACTIVIDADES DG SB JD|AE|UA|CO | --

Guardar informacién de los documentos x| x| x
recibidos en el sistema de gestion

Notificar la obtencién de los documentos

para iniciar el tramite de cobro de depésitos X

Consultar la informacion de datos
personales en el correo institucional

X | X | X | X

Dar seguimiento al tramite de cobro de
depésitos

Dar seguimiento a solicitudes de acceso a la X
informacioén y ejercicio de derechos ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema X X | X
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el X X | X
archivo fisico y digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X X | X
errores

Hacer sugerencias al area universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segun sea el caso

Registrar respuesta en la Plataforma
Nacional de Transparencia (PNT)

Mantener equipos de trabajo libres de
documentos con datos personales

Generar respaldos de sistemas X

Proteger los datos personales contenidos X
en el sistema de accesos no autorizados

Mantener actualizados los servidores donde
se alojan los sistemas de tratamiento de X
datos personales

Mantener actualizado el sistema de gestion X | X

Dictar politicas para el aseguramiento de los
datos personales en la DGAC

Dar capacitaciéon en materia de proteccién
de datos personales

Proteger el archivo fisico de la DGAC de
accesos no autorizados

unam
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: Documento de Seguridad
Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del sistema SWI
Nombre delsistema Sitio Web Institucional de la
FILMOTECA de la UNAM
FUNCIONES DENTRO DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES
ACTIVIDADES DG |SB|JD|AE|UA|CO | -
Politica y Objetivos del SGSDP X
Funciones y obligaciones X
Inventario de datos personales X

Analisis de brecha de las medidas de seguridad
Implementacién de las medidas de seguridad
Capacitacion

Revisiones y auditoria

X[ X

X[ X
Analisis de riesgos de los datos personales

X[ X

X[ X

X|X|X[X| |

X[ XX X[ XX| XX XX X[ >

Direccién de Actividades Cinematogréficas (DGAC)

Abreviatura del sistema SWI

Sitio Web Institucional de la
FILMOTECA de la UNAM
MATRIZ DE RENDICION DE CUENTAS

Nombre del sistema

ACTIVIDADES DG | SB|JD|AE|UA|CO | --
Director General X X X
Subdirectores X
Jefes de Departamento X
Asistente Ejecutiva X
Personal de la Unidad Administrativa X X
Coordinacion de Nuevas Tecnologias e X
Informatica

MEDIDAS DE SEGURIDAD IMPLANTADAS

Direccién de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del

Sistema Wi
Nombre del Sistema Sitio Web Institucional de la FILMOTECA de la UNAM
MEDIDAS DE SEGURIDAD
2Coémo se obtienen los datos s sy
personales? Fisico ( ) Digital (X ) Ambos ( )
Para qué se utilizan los datos | Para la inscripcién a cursos o talleres, o a convocatorias de
personales? premios como el José Rovirosa.
Remiten ( X) Transfieren ( )

A quién se remiten?
reas Universitarias (

. x) ¢Para qué se remiten?
¢Los datos se transfieren o ¢Cules? Tramites de cobro, facturacién, y
remiten? Unidad Administrativa 2 ’

expedicion de constancias de
participacion. Para el Premio José
Rovirosa para el pago de los tres premios.

de la DGAC y Sistema
Universitario de
Emisioén de
Constancias
(SIGECO),
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perteneciente a la
Coordinacién de
Universidad Abierta y
Eduacién a Distancia
(CUAED UNAM).

A quién se
transfieren?

Gobierno Federal ( )
Gobierno Estatal ( ) (Para qué se transfieren?
Gobierno Municipal ( ) [ NO SE TRANSFIEREN.
Personas Fisicas ( )
Personas Morales ( )

¢Cuanto tiempo se da

trataniionto? Indeterminado

Mensajes por e-mail ( X)

Datos cifrados ( )

¢Coémo se remiten los datos Acuse de recibido ( X)
personales?

Registra la transferencia en bitacora ( )

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del SWi

Sistema
Nombre del Sistema Sitio Web Institucional de la FILMOTECA de la UNAM

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FISICOS
?:fﬂ:’;i:;::sgugf::u Los datos personales se remiten de manera automatica al Encargado 1
s spguar do P del sistema por mensajes cuyo destinatario es controlado por el SWI.

Después, el Encargado 1 remite a personal de la Unidad Administrativa
Personas con acceso a los que tramita el cobro y facturacién (si es el caso) por el pago del publico
soportes fisicos del sistema | al inscribirse a un curso o taller. O para el pago de los 3 premios del
Premio José Rovirosa.

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del Nombre del SwWI
Sistema
Nombre del Sistema Sitio Web Institucional de la FILMOTECA de la UNAM

REGISTRO DE INCIDENTES

No se cuenta con un registro de incidentes, pero el acceso esta restringido al web-master y al
administrador del servidor en que se aloja la pagina web del SWI.
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¢Quién y cada cuanto
analiza(n) la(s) bitacora(s)?

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

Swi

Nombre del Sistema

Sitio Web Institucional de la FILMOTECA de la UNAM

ACCESO A LAS INSTALACIONES. SEGURIDAD PERIMETRAL INTERIOR

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes fisicos

Las computadoras personales con que se da mantenimiento al SWI
estan en las oficinas de los encargados en tratar los datos
personales, las mismas cuentan con puerta de cristal, cerradura
instalada que permite mantenerlas bajo llave, cada una de estas
personas tiene una llave propia.

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes electrénicos

La base de datos del sistema y el sistema se encuentran en maquinas
virtuales en un servidor instalado en un area de acceso restringido,
con aire y humedad relativa controlados, suministro de corriente a
través de UPS para mantener la tensién eléctrica en durante la entrada
en operacion de la planta de luz auxiliar impulsada por motor diesel.

SEGURIDAD PERIMETRAL EXTERIOR

Las instalaciones cuentan con un sistema de video vigilancia. Se tienen puertas y rejas de acero con
cerraduras en sus dos accesos. Las oficinas en planta baja, cuentan con rejas exteriores de acero. El
centro de coOmputo cuenta con reja interior de acero y dos puertas de cristal, una de ellas con acceso
controlado por datos biométricos (huella digital).

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

Swi

Nombre del Sistema

Sitio Web Institucional de la FILMOTECA de la UNAM

PERFILES DE USUARIO Y CONTRASENA

Perfiles de usuario y
contraseiias en el sistema
operativode red ( X )

Solo el Encargado 2 del sistema (web-master) tiene acceso.

Perfiles de usuario y
contrasefias manejados por el
software aplicativo del sistema
de datos personales ( X )

Las contrasena se almacena cifrada en la base de datos de SWI.

Administracion de perfiles de
usuario y contrasefnas

2 Quién da de alta nuevos perfiles?
Encargado 2 del sistema (web-master).

¢Quién autoriza la creaciéon de nuevos perfiles?
Encargado 2 del sistema (web-master).

.Se lleva registro de la creacién de nuevos perfiles?
Si(X) No( )
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¢Requieren los usuarios acceso remoto al equipo de cémputo que
por lo general utilizan para trabajar con el sistema?
Si( ) No (X )

Acceso remoto al sistema de
tratamiento de datos

¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento?

Si ( X ) ante situaciones extraordinarias que asi lo demandan

No( )

personales

¢ Como se evita el acceso remoto no autorizado? Mediante
conexiones por Secure Shell apoyada en el cortafuegos (firewall)
que protege el acceso a la red local de la DGAC.

Direccién General de Actividade

s Cinematogréficas (DGAC)

Abreviatura del Nombre del
Sistema

SWi

Nombre del Sistema

Sitio Web Institucional de la FILMOTECA de la UNAM

PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE DATOS

Semanalmente se hace un respaldo completo de las bases de datos.

49



DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS
Sistema de Gestion de Seguridad de Datos Personales
Documento de Seguridad

.P filmoteca
’ unam

Sistema de Catalogacion y Banco de Imagen (CATBI)

Este sistema se utiliza para la catalogacion y difusién de materiales audiovisuales que forman parte del
Acervo Cinematografico de la Dependencia.

El Departamento de Catalogacion es quien hace captura en la base de datos del sistema la
identificacion, clasificacion y registro catalografico de los de los materiales audiovisuales para su
consulta por las diversas areas de la Dependencia. En su base de datos se captura la ubicacion precisa
de los materiales de una pelicula historica: personajes, lugares, sucesos, fechas o épocas.

El Departamento de Banco de Imagen atiende las solicitudes de diversos proyectos audiovisuales, para
ubicar materiales susceptibles de su reempleo en proyectos audiovisuales externos o internos a la
Filmoteca.

El sistema de computo que apoya los procesos anteriores, no registra datos personales. El tratamiento

de datos personales se realiza por fuera del sistema en colaboracion con la Unidad Administrativa de la
Filmoteca, como se detalla en las siguientes tablas.
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INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)

sistema

Abreviatura del nombre del

CATBI

Nombre del sistema

CATALOGACION Y BANCO DE IMAGEN

el sistema:

-Datos personales de los usuarios del sistema (deben ser
empleados de la DGAC):

¢ Nombre completo.

¢ Correo electrénico.

-Datos personales de los usuarios del CATALOGACION Y BANCO
DE IMAGEN (NOTA: estos datos se manejan por fuera del CATBI.
Son datos de proveedores de bienes y servicios, de donantes y

Datos personales contenidos en | 4 ysyarios del CATALOGACION Y BANCO DE IMAGEN).

¢ Nombre completo.

Domicilio.

Teléfono uno.

Correo electrénico.

Tipo de persona (fisica o moral).

Identificacion. Descripcién y/o numero de la identificacion
oficial.

¢ Registro federal de contribuyentes.

Responsable del sistema

Funciones:

Organizacién ( X )
Elaboracién ( )
Conservacién ()

Nombre: Miguel Angel Recillas Herrera

Cargo: Subdirector de Acervos de la DGAC
Obtencién ( ) PO Manejo ( )
Uso ( X) g;::;g:lc?c;én( ) Aprovechamiento ( )
Registro ( ) Divulgacion ( )

Almacenamiento ( )

Posesiéon ( ) isi
Remisiéon ( )

Acceso ( ) Disposicién ( )

Transferencia ( )

Obligaciones:

Vigilar la correcta operaciéon del CATALOGACION Y BANCO DE IMAGEN .
Coordinar la operacién del CATALOGACION Y BANCO DE IMAGEN con otras
areas de la Filmoteca de la UNAM.

Proteger la confidencialidad de datos personales y los documentos fuente en
que aparecen los datos de depositantes. Estos son el nombre y apellidos,
correo electrénico, RFC, tipo de persona fisica o moral, identificacién oficial,
teléfonos y domicilio de depositantes de los materiales filmicos.

Resguardar la confidencialidad de los datos personales y de la proveniencia
de los ejemplares cinematograficos.

Proteger la integridad y disponibilidad de los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los
documentos recibidos.

Mantener toda informacién de datos personales en soportes digitales en sus
computadoras personales con acceso restringido.

No generar copias de los documentos en los equipos de trabajo
(computadoras, fotocopiadoras e impresoras).

Colaborar con los encargados del sistema CATBI en su especificacion de
acuerdo a sus requerimientos.

51




Sistema de Gestion de Seguridad de Datos Personales

unam

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Documento de Seguridad

- No madificar ni difundir la informacién de datos personales ni de otro tipo
capturados en el sistema CATBI.
- Acceder al sistema CATBI acorde a los permisos y privilegios de otorgandos.

Encargados del sistema (particionado por funciones y obligaciones)

Nombre encargado
1 .

Angel Martinez Juarez

Cargo: Jefe del Departamento de Catalogacién
Obtencién ( X)
Uso ( X) " Manejo ( )
Registro (X ) gm‘:g:lciarg::'; ()) Aprovechamiento ( )

Funciones: Organizacion { X ) Almacenamiento ( X ) Diviigacion ( )

) Desarrollo y Posesién ( ) Transferencia ( )

mantenimiento del Acceso ( ) Remisién ( X )
sistema ( ) Disposicion ( )

Conservacion ( )

Obligaciones:

- Catalogar, identificar, generar fichas catalograficas de contenidos de los
materiales filmicos que preserva la DGAC; y capturar los resultados en el
sistema.

- Identificar, calificar y capturar en el sistema CATBI las fichas catalograficas
de materiales audiovisuales preservados en el Acervo Filmico de la DGAC.

- Atender a investigadores y tesistas, nacionales y extranjeros, cuyo tema es el
cine mexicano.

- Generar proyectos para la difusion externa del acervo filmicos de la DGAC,
por ejemplo, apoyo a exposiciones, coloquios, conversatorios, programacioén
y festivales.

- Proteger y resguardar la confidencialidad de los datos personales de los
usuarios del sistema.

- Mantener toda informacién de datos personales en soportes digitales en sus
computadoras personales con acceso restringido.

- Mantener la integridad y no difundir la informacién de datos personales ni de
otro tipo registrados por los usuarios del sistema.

- Generar la especificacion del sistema de acuerdo a sus requerimientos y de
los usuarios y apoyar la elaboracién de los procedimientos de operacién del
sistema.

- Utilizar el sistema CATBI de acuerdo a sus obligaciones y permisos
otorgados.

:: 3?;;2 o625 Nahun Calleros Carriles
Cargos: Jefe del Departamento de Banco de Imagen

Obtencién ( )

Uso (X ) o Manejo ( )

Registro ( ) g;tr::;g:ﬂ.c?cu)én( ) Aprovechamiento ( X)
Funciones: Organizacién ( ) Almacenamiento ( X ) Divuigacion ( )

: Desarrollo y Posesion ( ) Transferencia ( )
mantenimiento del Acceso () Remisioén ( )
sistema ( ) Disposicion ( )
Conservacién ( )

Obligaciones:

- Atender las solicitudes que Catalogacion canaliza al Banco de Imagen.

- Hacer busquedas en el sistema CATBI de los materiales audiovisuales
solicitados.

- Exhibir los resultados de la investigacion a los solicitantes.

- Una vez hecha la seleccién, transferir materiales y licitar derechos de uso.

- Proteger y resguardar la confidencialidad de los datos personales de los
usuarios del sistema.
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Mantener toda informacioén de datos personales en soportes digitales en sus
computadoras personales con acceso restringido.

No modificar ni difundir la informacién de datos personales ni de otro tipo
registrados por los usuarios del sistema.

Generar la especificacion del sistema de acuerdo a sus requerimientos y de
los usuarios y apoyar la elaboracién de los procedimientos de operacion del
sistema.

Utilizar el sistema CATBI de acuerdo a sus obligaciones y permisos
otorgados.

Nombre encargado
3:

Gustavo Lucio José

Jefe del Departamento de Desarrollo de la Coordinacién de Nuevas

Cargo: Tecnologias e Informética
Obtencién ( )
Uso( ) Utilizaciéon ( ) Manejo ( )
Registro ( ) Comunicacién ( ) Aprovechamiento ( )
Fiiélones: Organizacién ( ) Difusiéon ( ) Divulgacion ( )
) Desarrollo y Almacenamiento ( X ) Transferencia ( )

Remisién ( )
Disposicion ( )

mantenimiento del
sistema ( X)
Conservaciéon ( )

Posesién ( )
Acceso ( )

Obligaciones:

- Mantener en operacién la maquina virtual, base de datos y herramientas que
soportan el sistema CATBI y generar los respaldos de la base de datos, del
coédigo fuente y ejecutable del sistema.

- No madificar ni difundir la informacién de datos de cualquier tipo registrados
por los capturistas del sistema.

- Proteger la confidencialidad de los datos registrados en el sistema CATBI.

Usuarios (p

articionados por grupos y sus privilegios de modificacién y/o consulta)

Pdblico usuario de CATALOGACION Y BANCO DE IMAGEN, que no

Usuarios: necesariamente son miembros de la comunidad UNAM. Las consultas de las
colecciones se pueden hacer de manera presencial o a distancia.
Funcién: Captura, Busqueda y visionado de los materiales audiovisuales.

Sin obligaciones:

- El publico en general no tiene obligaciones.
- El publico en general, puede solicitar y obtener copias de materiales
audiovisuales para consulta o reempleo en sus proyectos donde obtiene una

licencia de derechos de uso.

ESTRUCTURAYD

ESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccion General de

Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del
shtoma CATBI
Nombre del sistema CATALOGACION Y BANCO DE IMAGEN
Fisico ( ) Digital ( ) Ambos ( X)
I(i)‘:')%rte de | Fisico( ) Digital () Ambos ( X)
Computadora ( X)
¢Cémo se resguardan los datos Servidor ( )
personales :Dénde se | Nube ( )
aloja? Correo electrénico ( X)
Otros:
o Extraordinariamente, en convenios
impresos que se alojan en estanteria.
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e Carpetas conteniendo las fichas de
catalogacion de filmes revisados.

e Contenidos de fragmentos filmicos en
discos duros y videos.

e Los ejemplares filmicos referenciados se
preservan en Bévedas.

e Los ejemplares de fragmentos filmicos se
registran en el sistema CATBI, con
referencias a numeros de fotogramas y/o
codigos de tiempo.

e Los materiales cinematograficos
digitalizados se alojan en discos duros
externos del Departamento de Banco de
Imagen, y en el sistema CLAF. Esta
pendiente ampliar el sistema para capturar
referencias a fragmentos digitalizados
mediante codigos de tiempo y/o numeros
de fotograma.

Descripcion de
la informacion
que se
resguarda

Mensajes por e-mail.

De aquellas personas que licitan derechos de uso
de materiales audiovisuales provenientes del
Acervo de la DGAC:

Nombre completo.

Domicilio.

Teléfono.

Email.

Tipo de persona (fisica o moral).
Identificacion. Descripcion y/o nimero de
la identificacion oficial.

¢ Registro federal de contribuyentes.

Caracteristicas
del lugar
donde se
resguarda la
informacion

Los servidores y respaldos en cinta magnética de
las bases de datos del sistema CATBI se ubican en
el Laboratorio Cinematografico de Restauracion
Digital que cuenta con acceso restringido (2
puertas con cerradura y una tercera puerta con
dispositivo que demanda huella digital para el
acceso).

En la oficina de los jefes de los Departamentos del
CATALOGACION Y BANCO DE IMAGEN se
almacenan mensajes de e-mail en sus respectivas
computadoras de escritorio, protegidas por cuenta
y password. Las oficinas cuentan con doble puerta
con cerraduras de seguridad. En el Departamento
de Analisis y Regularizacion de la Proveniencia del
Patrimonio Filmico Universitario (DARPPFU) se
tienen gavetas o archiveros con cerradura,
ademas de que el acceso a sus respectivas
oficinas esta restringido con dos puertas con
cerradura.
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Abreviaturas empleadas en las siguientes 3 tablas:
DG - Director General
SB - Subdirectores
JD - Jefes de Departamento
AE - Asistente Ejecutiva
UA - Personal de la Unidad Administrativa
CO - Coordinador de Nuevas Tecnologias e Informatica

filmoleca
unam

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sistema CATBI

Nombre del sistema CATALOGACION Y BANCO DE IMAGEN

ACTIVIDADES DG SB JD |AE | UA | CO

Guardar informacion de los documentos X X X X
recibidos en el sistema de gestion

Notificar la obtencién de los documentos

para iniciar el tramite de cobro de depésitos X

personales en el correo institucional

X X
Consultar la informacién de datos X X X
X X

Dar seguimiento al tramite de cobro de
depésitos

Dar seguimiento a solicitudes de acceso ala X
informacion y ejercicio de derechos ARCO

Consulta informacién de datos personales
en los documentos recibidos en el sistema X X | X
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el X X | X
archivo fisico y digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X X | X
errores

Hacer sugerencias al area universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segun sea el caso

Registrar respuesta en la Plataforma
Nacional de Transparencia (PNT)

Mantener equipos de trabajo libres de
documentos con datos personales

Generar respaldos de sistemas X

Proteger los datos personales contenidos X
en el sistema de accesos no autorizados

Mantener actualizados los servidores donde
se alojan los sistemas de tratamiento de X
datos personales

Mantener actualizado el sistema de gestién X | X

Dictar politicas para el aseguramiento de los
datos personales en la DGAC

Dar capacitacion en materia de proteccion
de datos personales

Proteger el archivo fisico de la DGAC de
accesos no autorizados
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Direccién General de Actividades Cinematograficas (DGAC)
Abreviatura del sistema CATBI
Nombre dal sistema CATALOGACION Y BANCO DE
IMAGEN
FUNCIONES DENTRO DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES
ACTIVIDADES DG | SB|JD|AE|UA | CO | --
Politica y Objetivos del SGSDP X X
Funciones y obligaciones X | X[ X ]| X[ X
Inventario de datos personales X X X X
Analisis de riesgos de los datos personales X |1 X
Analsis de brecha de las medidas de seguridad X | X X |1 X
Implementacién de las medidas de seguridad X | X X | X
Capacitacion X X
Revisiones y auditoria X
Direccién de Actividades Cinematogréficas (DGAC)
Abreviatura del sistema CATBI 5
CATALOGACION Y BANCO DE
Nombre del sistema IMAGEN
MATRIZ DE RENDICION DE CUENTAS
ACTIVIDADES DG | SB|JD|AE|UA|CO | -
Director General X X X
Subdirectores X
Jefes de Departamento
Asistente Ejecutiva X
Personal de la Unidad Administrativa X X
Coordinacion de Nuevas Tecnologias e X
Informatica
MEDIDAS DE SEGURIDAD IMPLANTADAS
Direccién de Actividades Cinematograficas (DGAC)
Abreviatura del Nombre del CATBI
Sistema
Nombre del Sistema CATALOGACION Y BANCO DE IMAGEN
MEDIDAS DE SEGURIDAD
¢ Coémo se obtienen los datos Fisico ( ) Digital ( ) Ambos (X )

personales?

¢Para qué se utilizan los datos
personales?

Para elaboracién de Licencias de derechos de uso de materiales
audiovisuales expedidas por los departamentos del BANCO DE
IMAGEN, de CATALOGACION, y en el sistema CLAF.

Remiten ( X)

Transfieren ( )

X)

Los datos se transfieren o
¢Cudles?

remiten?

Legislacion

Direccién Gral. De
Asuntos Juridicos, Dir.
Gral. De Estudios de

quién se remiten?
reas Universitarias (

(Para qué se remiten?

de uso.

tramites de pago, cobro, facturacién, y
dictaminacién de Licencias de derechos
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Universitaria y Oficina
Juridica de la
Coordinacién de
Difusién Cultural
Unidad Administrativa

A quién
transfieren?
Gobierno Federal ( )
Gobierno Estatal ( )
Gobierno Municipal ( )
Personas Fisicas ( )
Personas Morales ( )

se

(Para qué se transfieren?
NO SE TRANSFIEREN.

¢Cuanto tiempo se da
tratamiento?

Indeterminado

¢ Como se remiten los datos
personales?

Mensajes por e-mail ( X)

Datos cifrados ( )

Acuse de recibido ( X)

Registra la transferencia en bitacora ( )

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CATBI

Nombre del Sistema

CATALOGACION Y BANCO DE IMAGEN

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FISICOS

Medias de seguridad
implementadas para su
resguardo

Los datos personales en mensajes de e-mail entre los Jefes del
Departamento del BANCO DE IMAGEN y de CATALOGACION, la Unidad
Administrativa de la DGAC y el Departamento de Andlisis y
Regularizaciéon de la Proveniencia del Patrimonio Filmico Universitario
(DARPFU). El acceso a estos mensajes esta protegido por cuenta de
usuario y password. Los documentos impresos, de convenios de
donacién y facturas de bienes y servicios, se almacenan en archiveros
o libreros en oficinas de acceso restringido.

Personas con acceso a los
soportes fisicos del sistema

Jefa del Departamento del CATALOGACION Y BANCO DE IMAGEN,
personal autorizado de la Unidad Administrativa de la DGAC y personal
autorizado del Departamento de Analisis y Regularizaciéon de la

Proveniencia del Patrimonio Filmico Universitario (DARPFU).

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CATBI

Nombre del Sistema

CATALOGACION Y BANCO DE IMAGEN
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REGISTRO DE INCIDENTES

No se cuenta con un registro de incidentes, ni hemos tenido reportes de incidentes.

¢Quién y cada cuanto
analiza(n) la(s) bitacora(s)?

CATBI cuenta con una bitacora de actividad (altas, bajas y cambios),
pero no se monitorea, existe para aclaraciones cuando se requiera.

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del Nombre del
Sistema

CATBI

Nombre del Sistema

CATALOGACION Y BANCO DE IMAGEN

ACCESO A LAS INSTALACIONES. SEGURIDAD PERIMETRAL INTERIOR

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes fisicos

Los soportes fisicos se encuentran en las oficinas de los encargados
en tratar los datos personales, las mismas cuentan con puerta de
cristal, cerradura instalada que permite mantenerlas bajo llave, cada
una de estas personas tiene una llave propia. Se cuenta con gavetas
y libreros en oficinas de acceso restringido.

Medidas de seguridad
implementadas en los
espacios donde se encuentran
los soportes electrénicos

La base de datos del sistema y el sistema se encuentran en maquinas
virtuales en dos servidores instalados en un area de acceso
restringido, con aire y humedad relativa controlados, suministro de
corriente a través de UPS para mantener la tensiéon eléctrica en
durante la entrada en operacion de la planta de luz auxiliar impulsada
por motor diésel. Los soportes electrénicos de convenios y contratos
se encuentran en las computadoras de las personas encargadas para
tratar los datos personales, las mismas cuentan con contraseia
asignada por ellos mismos.

SEGURIDAD PERIMETRAL EXTERIOR

Las instalaciones cuentan con un sistema de video vigilancia. Se tienen puertas y rejas de acero con
cerraduras en sus dos accesos. Las oficinas en planta baja, cuentan con rejas exteriores de acero. El
centro de coOmputo cuenta con reja interior de acero y dos puertas de cristal, una de ellas con acceso
controlado por datos biométricos (huella digital).

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CATBI

Nombre del Sistema CATALOGACION Y BANCO DE IMAGEN
PERFILES DE USUARIO Y CONTRASENA
: . Solo el Coordinador y el Jefe del Departamento de Desarrollo
Perfiles de usuario y

contraseias en el sistema

operativo de red ( X )

perteneciente a la Coordinaciéon de Nuevas Tecnologias e
Informatica tienen acceso.

Perfiles de usuario y
contraseifias manejados por el
software aplicativo del sistema
de datos personales ( X )

Se manejan dos diferentes perfiles de usuario: captura de datos
(altas, bajas y cambios) y consultas.

Las contraseias de usuario se almacenan cifradas en la base de
datos de CATBI.

Administracion de perfiles de
usuario y contrasenas

2Quién da de alta nuevos perfiles?
No hay necesidad de modificar los perfiles.
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¢ Quién autoriza la creacién de nuevos perfiles?

.Se lleva registro de la creacion de nuevos perfiles?
Si( ) No (X )

Acceso remoto al sistema de
tratamiento de datos
personales

.Requieren los usuarios acceso remoto al equipo de coémputo que
por lo general utilizan para trabajar con el sistema?
Si( ) No (X )

¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento?
Si( ) No( X)

¢ Como se evita el acceso remoto no autorizado? Mediante
cortafuegos (firewall) que protege el acceso a la red local de la
DGAC.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

CATBI

Nombre del Sistema

CATALOGACION Y BANCO DE IMAGEN

PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE DATOS

Semanalmente se hace un respaldo completo de las bases de datos del CATBI. Algunos ejemplares
de los materiales audiovisuales digitalizados se guardan en discos duros externos por duplicado.
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Sistema de Gestion del Festival Internacional de CINE UNAM (SGFICUNAM)

Sistema a través del cual se da tratamiento a datos personales de participantes en el FICUNAM como:
cineastas profesionales, celebridades del cine, estudiantes cineastas, exhibidores y distribuidores; en lo
sucesivo referidos en este apéndice como participantes. También se manejan ejemplares de obras
cinematograficas en soporte digital o filmico.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sistema SGFICUNAM

Nombre del sistema Sistema de Gestion del Festival Internacional de Cine UNAM

-Datos personales de los gestores del sistema (deben ser empleados de
la DGAC):

e Nombre completo.

e Correo electrénico institucional.

e Teléfono celular.

-Datos personales de los participantes y proveedores del FICUNAM.
e Nombre completo.

Datos personales contenidos en el 4 DoumcHi:
alotera: e Teléfono uno.
2 e Correo electrénico.
e Tipo de persona (fisica o moral).
e Datos de identificacion: niumero de pasaporte e imagen con
fotografia.
e Registro Federal de Contribuyentes, cuando aplica.
e Constancia de situacion fiscal, cuando aplica.
e Nuamero de cuentas bancarias cuando aplique
e Copia de actas constitutivas (cuando aplique)
e Ligas o copias de materiales audiovisuales protegidos con
derechos de autor (cuando aplique)
Responsable del sistema
Nombre: Abril Alzaga Magaiia
Cargo: Directora Ejecutiva del FICUNAM
Obtencién ( X) Comunicacién ( ) Manejo ( X)
Uso.( X) Difusién ( ) Aprovechamiento ( X)
Funciones: Registro ( ) Almacenamiento ( X) Divuigacion { X)

Organizacién ( X )
Elaboracién ( )
Conservaciéon ( X )

Posesion ( X)
Acceso (X )

Transferencia ( )
Remisién (X )
Disposicién ( )

Obligaciones:

- Vigilar la correcta operacion del Sistema de Gestién del FICUNAM.

- Coordinar la correcta operacion del Sistema de Gestion del FICUNAM.

- Vigilar la remisiéon de datos personales con otras areas de la Filmoteca de la UNAM
con objeto de cumplir compromisos de caracter econémico (pagos y facturacion).

- Proteger la confidencialidad de datos personales electrénicos y los documentos
fuente en que aparecen los datos de participantes en el FICUNAM.

- Resguardar la confidencialidad de los datos personales y de la proveniencia de los

ejemplares cinematograficos exhibidos en el FICUNAM.

- Proteger la integridad y disponibilidad de los datos personales obtenidos mediante la
paginas web de registro del FICUNAM o en documentos fisicos.
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- Proteger la integridad y el acceso de los ejemplares cinematograficoas entregados
por los participantes para su exhibicion en el FICUNAM.

- Resguardar los datos personales en soportes digitales en su computadora personale
con acceso restringido.

- Generar copias de los documentos en los equipos de trabajo (computadoras,
fotocopiadoras e impresoras) sé6lo para la gestiéon administrativa indispensable.

- Dictar la funcionalidad y las politicas de operacién del sistema SGFICUNAM de
acuerdo a los requerimientos del festival.

- No madificar ni difundir la informacién de datos personales ni de otro tipo capturados
en el sistema SGFICUNAM.

- Acceder al sistema SGFICUNAM acorde a los permisos y privilegios de otorgados.

Encargados del sistema (particionado por funciones y obligaciones)

Nombre encargado 1: Fernanda Gémez, Ana F. Cervera, Laura Alderete

Colaboradora externa de Enlace y gestién administrativa, Colaboradora externa de

Cargo: Vinculacién Institucional y planeacién y Productora de programaciénrespectivamente
Obtencién ( X) Manejo (X )
Uso ( X) Comunicacién ( X ) Aprovechamiento ( )
Registro ( X ) Difusién interna ( X)) Divulgacién (X )
Funciones: Organizacién ( X ) Almacenamiento ( X ) Transgferencia ()
Desarrollo y mantenimiento Posesion (X ) Remision (X )
del sistema ( ) Acceso (X ) Disposicién ( )
Conservacion ( X) P

- Proteger y resguardar la confidencialidad, integridad y acceso de los datos
personales de los usuarios del sistema.

- Mantener toda informacién de datos personales en soportes digitales en sus
computadoras personales con acceso restringido debidamente protegidos con
usuario y contrasefna personal e intransferible para acceso a la computadora y acceso

Obligaciones: al SGFICUNAM.

- Mantener la integridad de los datos personales ni de otro tipo registrados por los
usuarios del sistema.

- Generar la especificacion del sistema de acuerdo a sus requerimientos y de los
usuarios y apoyar la elaboracién de los procedimientos de operacién del sistema.

-_Utilizar el sistema SGFICUNAM de acuerdo a sus obligaciones y permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

| Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre del sistema SGFICUNAM

Nombre del sistema Sistema de Gestion del Festival Internacional de Cine UNAM
Fisico ( ) Digital ( ) Ambos ( X)
Tipo de i —_—
soporte Fisico( ) Digital( ) Ambos( X)
Computadora ( X)
Servidor ( )
Nube ( X)
¢Coémo se resguardan los datos .
personales (Dénde  se gorre? electrénico ( X)
aloja? fros:

e Extraordinariamente, en convenios impresos
que se alojan en estanteria con cerradura
ubicadas en la oficinas de la DGAC.

e Los ejemplares exhibidos en el festival se
resguardan en discos duros y blurays de acceso
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controlado. La informacion sobre la ubicacion de los
ejemplares se registra en el sistema.

Mensajes por e-mail.

De aquellas personas que realizan convenios de
colaboracion, pagos de servicios, con la Filmoteca:
e Nombre completo.

Domicilio.
Descripcion Teléfono.
de la Email.
informacion Tipo de persona (fisica o moral).
que se Identificacion oficial.
resguarda Registro Federal de Contribuyentes.

Propietario de los soportes
Titular patrimonial

Cuentas de banco.

Copia de actas constitutivas
Comprobantes de domicilio

Caracteristica
s del lugar
donde se
resguarda la
informacioén

Se manejan cuatro tipos de bases de datos del
SGFICUNAM que se ubican en la nube.

Como medida de seguridad se ha establecido que del
Sistema de Gestion del FICUNAM, se ha dividido en
cuatro areas especificas: Programacion (para datos de
peliculas, contactos de quien ejerce derechos, ligas de
peliculas, y datos personales de aspirantes a seleccion
de peliculas). Invitados (para datos de Ilas
personalidades que seran invitados al festival con todos
los datos personales incluido pasaporte o identificacion
personal), Enlace administrativo (para todos los datos
personales que incluyen identificacion personal,
situacion fiscal y cuentas bancarias) y Vinculacion (para
datos de contactos y directorios institucionales).

Se almacenan mensajes de e-mail en su computadora de
escritorio, protegida por cuenta y password. Los
convenios con participantes, en el Departamento de
Analisis y Regularizacion de la Proveniencia del
Patrimonio Filmico Universitario (DARPPFU) que cuenta
con gavetas o archiveros con cerradura, ademas de que
el acceso a sus respectivas oficinas esta restringido con
dos puertas con cerradura.
Los respaldos de informacion administrativa esta
respaldada en la nube en formato digital, y en papel en
carpetas que se encuentran en libreros dentro de las
oficinas del Festival.
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FUNCIONES Y OBLIGACIONES DE QUIENES TRATAN DATOS PERSONALES

Abreviaturas empleadas en las siguientes 3 tablas:
DG - Director General de la Direccién General de Actividades Cinematograficas
SB - Subdirectores
JD - Jefes de departamento
AE - Asistente Ejecutiva
UA - Personal de la Unidad Administrativa
DE - Directora Ejecutiva del Festival
CE - Colaboradores externos

| Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del sistema SGFICUNAM
Sistema de Gestion del Festival Internacional de
Nombre del sistema Cine UNAM
ACTIVIDADES DG SB JD |AE| UA | DE | CE
Guardar informacion de los documentos
: % i X | X X X X
recibidos en el sistema de gestién
Notificar la obtencién de los documentos X X X

para iniciar el tramite de cobro o pago
Consultar la informacion de datos
personales en el SGFICUNAM en Google X X X
Formas y el correo institucional

Proteger la base de datos del SGFICUNAM
de accesos no autorizados

Dar seguimiento a solicitudes de acceso a la X
informacion y ejercicio de derechos ARCO
Consulta informacién de datos personales
en los documentos recibidos en el sistema X X
de gestién

Guardar los documentos enviados por los
titulares de los datos personales en el X X
archivo digital

Revisar los documentos entregados por los
titulares de datos personales para detectar X X
errores

Hacer sugerencias al area universitaria para
quitar, testar o clasificar la informacién de
documentos entregados segun sea el caso
Registrar respuesta en la Plataforma
Nacional de Transparencia (PNT)

Mantener equipos de trabajo libres de
documentos con datos personales

Generar respaldos de sistemas

Proteger los datos personales contenidos X
en el sistema de accesos no autorizados
Mantener actualizados los servidores donde
se alojan los sistemas de tratamiento de
datos personales

Mantener actualizado el sistema de gestién X | X
Dictar politicas para el aseguramiento de los
datos personales en la DGAC

Dar capacitaciéon en materia de protecciéon
de datos personales
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Proteger el archivo fisico de la DGAC de
accesos no autorizados

.; filmoteca
unam

X X X X

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del sistema SGFICUNAM
t Sistema de Gestion del Festival
Nombre del s| 2 Internacional de Cine UNAM

FUNCIONES DENTRO DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES

ACTIVIDADES DG [ SB |JD|AE | UA | DE | CE
Politica y Objetivos del SGSDP X

Funciones y obligaciones

Inventario de datos personales

Andlisis de riesgos de los datos personales
Andlisis de brecha de las medidas de seguridad
Implementacién de las medidas de seguridad
Capacitacién

Revisiones y auditoria

X [><[ < XXX XX
X | X|X|X| X

Direccién de Actividades Cinematograficas (DGAC)
Abreviatura del sistema SGFICUNAM

Sistema de Gestion del Festival
Nomhwe del sistema Internacional de Cine UNAM
MATRIZ DE RENDICION DE CUENTAS
ACTIVIDADES DG | SB|JD|AE| UA | DE | CE
Director General X X X

Subdirectores X
Jefes de Departamento
Asistente Ejecutiva

Personal de la Unidad Administrativa X X

Coordinacion de Nuevas Tecnologias e
Informéatica

Directora Ejecutiva del Festival X

MEDIDAS DE SEGURIDAD IMPLANTADAS

Direccién de Actividades Cinematogréficas (DGAC)

Abreviatura del Nombre del

Shstama SGFICUNAM
Nombre del Sistema Sistema de Gestion del Festival Internacional de Cine UNAM
MEDIDAS DE SEGURIDAD
Cémo se obtienen los datos ; s
f;ers s Fisico ( ) Digital ( ) Ambos (X)
¢Para qué se utilizan los datos Para elaboracién de convenios de participacién, distribucién,
personales? exhibicion y servicios en general.
Remiten ( X) Transfieren ( )

Los datos se transfieren o

S A quién se remiten? ¢Para qué se remiten?
remiten?

reas Universitarias ( X | Para Tramites de pago, cobro, facturacion,
) dictaminacién de convenios de donacién y
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¢Cudles? Autorizacioén de proyeccién de los
Direcciéon Gral. De ejemplares de obras cinematograficas en el
Asuntos Juridicos, Dir. | festival.

Gral. De Estudios de
Legislacién
Universitaria y Oficina
Juridica de la
Coordinacién de
Difusién Cultural
Unidad Administrativa
Direccién General
DGAC

LA quién se
transfieren?

Gobierno Federal ( )
Gobierno Estatal ( ) ¢Para qué se transfieren?
Gobierno Municipal ( ) | NO SE TRANSFIEREN.
Personas Fisicas ( )
Personas Morales ( )

¢Cuanto tiempo se da
tratamiento?

Indeterminado

¢Coémo se remiten los datos
personales?

Mensajes por e-mail ( X))

Datos cifrados ( )

Acuse de recibido ( X)

Registra la transferencia en bitacora ( )

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGFICUNAM

Nombre del Sistema

Sistema de Gestion del Festival Internacional de Cine UNAM

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FISICOS

Medias de seguridad
implementadas para su
resguardo

Los datos personales en mensajes de e-mail entre el Sistema de Gestién del
FICUNAM, la Unidad Administrativa de la DGAC y el Departamento de Analisis y
Regularizaciéon de la Proveniencia del Patrimonio Filmico Universitario de la
DGAC (DARPFU) estan protegidos usuario y contrasefia. Los documentos
impresos, de convenios de donacién y facturas de bienes y servicios, se
almacenan en archiveros o libreros en oficinas de acceso restringido.

Personas con acceso a los
soportes fisicos del sistema

Directora Ejecutiva del FICUNAM, Personal autorizado por la Direccién Ejecutiva
(Colaboradora externa de Enlace y gestion administrativa, Colaboradora externa
de Vinculacién Institucional y planeacién, Colaboradora externa de Produccién
de programacioén, Colaboradora externa de Coordinacién de invitados), personal
autorizado de la Unidad Administrativa, personal autorizado del Departamento
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de Andlisis y Regularizacién de la Proveniencia del Patrimonio Filmico
Universitario (DARPFU).

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del Nombre del
Sistema

SGFICUNAM

Nombre del Sistema

Sistema de Gestion del Festival Internacional de Cine UNAM

REGISTRO DE INCIDENTES

No se cuenta con un registro de incidentes.

¢Quién y cada cuanto
analiza(n) la(s) bitacora(s)?

No se cuenta con bitacoras.

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del Nombre del
Gisiama SGFICUNAM
Nombre del Sistema Sistema de Gestién del Festival Internacional de Cine UNAM
ACCESO A LAS INSTALACIONES. SEGURIDAD PERIMETRAL INTERIOR
Medidas de seguridad Los soportes fisicos se encuentran en las oficinas de los encargados en tratar

implementadas en los espacios
donde se encuentran los
soportes fisicos

los datos personales, las mismas cuentan con puerta de cristal, cerradura
instalada que permite mantenerlas bajo llave, cada una de estas personas
tiene una llave propia. Se cuenta con un librero abierto en oficina de acceso
restringido.

Medidas de seguridad
implementadas en los espacios
donde se encuentran los
soportes electrénicos

La base de datos del sistema se alojan en la nube en servidores remotos que
proveen el servicio en la nube. Los soportes electrénicos de convenios y
contratos se encuentran en las computadoras de las personas encargadas
para tratar los datos personales, las mismas cuentan con contrasena
asignada por ellos mismos.

SEGURIDAD PERIMETRAL EXTERIOR

Las instalaciones cuentan con un sistema de video vigilancia. Se tienen puertas y rejas de acero con cerraduras
en sus dos accesos. Las oficinas en planta baja, cuentan con rejas exteriores de acero.

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del Nombre del
Sistema SGFICUNAM
Nombre del Sistema Sistema de Gestion del Festival Internacional de Cine UNAM

PERFILES DE USUARIO Y CONTRASENA

Perfiles de usuario y contraseias
en el sistema operativo de red ( X

)

FICUNAM no cuenta con este acceso.

Perfiles de usuario y contrasenas
manejados por el software
aplicativo del sistema de datos
personales ( X )

Se manejan dos diferentes perfiles de usuario: registro publico de datos sin
acceso a consultas. La consulta y registro de otros datos en la base de
datos en la nube esta protegida por contrasenas de usuario.

Administracion de perfiles de
usuario y contrasenas

¢Quién da de alta nuevos perfiles?
La Direccién Ejecutiva mediante cuentas de G-Suite
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¢ Quién autoriza la creacién de nuevos perfiles?
La Direccién Ejecutiva del Festival

2Se lleva registro de la creacion de nuevos perfiles?
Si( ) No (X )

Acceso remoto al sistema de
tratamiento de datos personales

¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo
general utilizan para trabajar con el sistema?
Si(X) No ()

¢Requiere el administrador acceso remoto al equipo donde reside el
sistema para realizar tareas de mantenimiento?
Si(X ) No()

¢ Coémo se evita el acceso remoto no autorizado? Administracion de los
datos de usuario y contraseiia para acceso al SGFICUNAM en la nube.

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del Nombre del
Sistema

SGFICUNAM

Nombre del Sistema

Sistema de Gestién del Festival Internacional de Cine UNAM

PROCEDIMIENTO DE RESPALDO Y RECUPERACION DE DATOS

Solo en los casos necesarios administrativos se cuenta con respaldos en digital en una unidad de disco virtual
(en la nube) al que tiene acceso la Unidad administrativa, ademas de las unidades virtuales del FICUNAM.
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Este sistema se utiliza para:
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* Registro de Personal de la Dependencia (Director, Subdirectores, Jefes de Departamento y

Becarios)

* Registro de todas las solicitudes de recursos ffinancieros (Reembolsos, Viaticos, Profesores
Visitantes, Pago de Becas y Pagos a Proveedores Nacionales y Extranjeros)
Generacion de formas multiples para pago
Registro de los Cheques
Registro Contable (Pélizas, saldos, estados financieros, balanza de comprobacién)

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

sistema

Abreviatura del nombre del

SIRF

Nombre del sistema

Sistema Institucional de Recursos Financieros

en el sistema:

Datos personales contenidos -

Nombre

Nidmero de cuenta- alumno
Numero de trabajador
CURP

RFC

Domicilio Fiscal

Correo electrénico

- Teléfono
Responsable
Nombre: Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizacién ( X ) Manejo ( )
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Eiindionas: Registro ( ) Difusién ( ) Divulgacién ( )
: Organizacién ( ) Almacenamiento ( X)) Transferencia ( )
Elaboracién ( ) Posesion () Remisioén ( )
Conservacion ( X) Acceso ( X) Disposicién ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad

Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargados
Nombre Lucia Ernestina Sandoval Ramos
encargado 1:
Cargo: Jefe del area de Presupuesto
Obtencién ( X ) Utilizacién ( X ) Manejo ( X)
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Funciones: Registro ( X) Difusiéon ( ) Divulgacién ( )
’ Organizacién ( ) Almacenamiento ( X)) Transferencia ( )
Elaboracién ( X) Posesion () Remisién ( X)
Conservacién ( X) Acceso ( X) Disposicién ( )
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Documento de Seguridad

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Administrativa.

- Mantener la informacion de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Usuarios

Nombre usuario 1:

Elias Herrera Andrade

Cargo: Asistente de Procesos del Departamento de Presupuesto

Obtencién ( ) Utilizaciéon ( ) Manejo ( X)

Uso (X ) Comunicacién ( ) Aprovechamiento ( )
Funci : Registro ( X) Difusion ( ) Divulgacién ( )
unciones:

Organizaciéon ( )
Elaboracién (X )
Conservacion ()

Almacenamiento ( X )
Posesion( )
Acceso (X )

Transferencia ( )
Remisién ( )
Disposicién ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacion de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- _Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Nombre usuario 2:

Eckaterina Palacios Palacios

Cargo: Jefe de Seccién

Obtencién ( ) Utilizacién ( ) Manejo ( X)

Uso (X ) Comunicacién ( ) Aprovechamiento ( )
Funci . Registro ( X) Difusién ( ) Divulgacién ( )
unciones:

Organizacioén ( )
Elaboracién (X )
Conservacioén ()

Almacenamiento ( X )
Posesién( )
Acceso (X )

Transferencia ( )
Remisiéon ( )
Disposicién ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
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5 Documento de Seguridad
ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)
Abreviatura del nombre del SIRF
sistema
Nombre del sistema Sistema Institucional de Recursos Financieros
Fisico ( ) Digital ( X ). Ambos ( )
Tipo de . o
soporte Fisico( ) Digital( ) Ambos (X)
Computadora ( X)
¢Doénde se :zrg;d(or)(x )
aloja? Correo ( )
Otros: Libreros del Departamento de
Presupuesto
- Solicitudes de pago a becarios y
2Como se resguardan los groyeec!or o
i - Cotizaciones
datos personales Descripcién de | Factura
rulgfszrmaclén - Solicitudes de Viaticos, Reembolsos
- Forma Muiltiple
resguarda - Comprobante de Pago
- Béveda Fiscal
- Copia de Cheques
Caracteristicas | - Computadoras ubicadas en las oficinas
del lugar de cada usuario con claves de acceso a
donde se la computadora y clave de acceso al
resguarda la sistema.
informacién - Libreros del departamento

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre del SIRF

sistema

Nombre del sistema Sistema Institucional de Recursos Financieros
ACTIVIDADES DG CDyYUD SB [JD | UA | CONTI | AE

Guardar informacién de los

documentos recibidos en el X

sistema de gestion

Notificar la obtencién de los
documentos para llevar el X
control del presupuesto
Consultar la informacién de

datos personales en el correo X X
Institucional
Dar seguimiento a la gestion X

del presupuesto asignado

Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO
Consulta informacién de datos
personales en los documentos

recibidos en el sistema de X
| gestién
Guardar los documentos X X

enviados por los titulares de
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los datos personales en el
archivo fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segun
sea el caso

Mantener equipos de trabajo

datos personales

libres de documentos con X X X X X

Proteger los datos personales

contenidos en el sistema de
accesos no autorizados

relativos al area universitaria X

Mantener actualizado el
sistema de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la

autorizados

DGAC de accesos no X X X X X

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Documento de Seguridad
Padron de Proveedores y Contratistas UNAM

Este sistema se utiliza para:

.; filmoteca
unam

* Registro para el pago por transferencia electronica de los Proveedores Nacionales, y como

Reembolso

e Envio electrénico de la informacién para validacion del registro , y obtencién del nimero de

Proveedor.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)

sistema

Abreviatura del nombre del

PPC

Nombre del sistema

Padrén de Proveedores y Contratistas UNAM

en el sistema:

Datos personales contenidos -

- Nombre
- CURP
- RFC (Constancia de Situacion Fiscal)
Domicilio Fiscal
- Correo electrénico

- Teléfono
- Banco, nimero de cuenta y clabe interbancaria (Estado de
Cuenta)
Nombre: Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencion ( ) Utilizacion ( ) 2
Uso (X) Comunicacion'( ) x::‘:\zéh);r)niento ()
Funciones: Reg|st.r i (.) Difusidin { ) Divulgacién ( )
Organizacioén ( ) Almacenamiento ( ) Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacioén (X) Acceso (X)

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad

Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Organizacion ( )
Elaboracién ( )
Conservacién (X )

Encargados

Nombre Lucia Ernestina Sandoval Ramos
encargado 1:
Cargo: Jefe del Departamento de Presupuesto

Obtencién (X ) Utilizacién (X ) Manejo ( X)

Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Funci . Registro ( X ) Difusiéon ( ) Divulgaciéon ( )

unciones:

Almacenamiento ( X )
Posesiéon ( )
Acceso ( X)

Transferencia ( )
Remisién ( X)
Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.
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- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad
Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

- No difundir la informacién de datos personales contenidos en los documentos

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del

sistema PPC
Nombre del sistema Padrén de Proveedores y Contratistas UNAM
Fisico ( ) Digital ( ). Ambos (X )
Tipo de . e
soporte Fisico( ) Digital( ) Ambos (X )

Computadora ( X)
¢Dénde se | Servidor ( X)
aloja? Nube ( )
Correo ( X)

¢ Coémo se resguardan los Otros:

Descripcion de

< P - Estado de cuenta bancario
la informacién

Constancia de Situacién Fiscal

datos personales

que se
resguarda
g:lr ?::;:isﬂcas - Computadoras ubicadas en las oficinas
o de cada encargado.

- Otros: Libreros del Departamento de
resguarda la Presupuesto
informacién

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del PPC

sistema

Nombre del sistema Padrén de Proveedores y Contratistas UNAM
ACTIVIDADES DG CDyYUD SB | JD | UA | CONTI | AE

Guardar informacién de los

documentos recibidos en el X

sistema de gestion

Notificar la obtencién de los
documentos para dar de alta a X
un proveedor y pagarle

Consultar la informacién de
datos personales en el correo X X
institucional

Dar seguimiento al tramite de
pago

Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO

Consulta informacién de datos X
personales en los documentos
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recibidos en el sistema de
| gestion

Guardar los documentos

los datos personales en el
archivo fisico y/o digital

enviados por los titulares de X X

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informaciéon de
documentos entregados
| segun sea el caso

Mantener equipos de trabajo

datos personales

libres de documentos con X X X X X

Proteger los datos personales

contenidos en el sistema de
accesos no autorizados

relativos al area universitaria X X

Mantener actualizado el
sistema de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos
personales

Proteger el archivo fisico de la

autorizados

DGAC de accesos no X X X X X

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Documento de Seguridad

Sistema de Informacion de la Administracion Universitaria

Este sistema se divide en dos médulos:

1

SIAU

Consulta del presupuesto de la Dependencia
Consulta de Saldo en Ingresos Extraordinarios
Consulta de tramites de pago aceptados o rechazados,

Sistema Remoto de Tramites para pago

unam
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Carga de todas aquellas solicitudes de pago que no se pueden ingresar en SIC para pago (Pago
a proveedores nacional, o extranjero, reembolsos, becas, viaticos, recibos de prestaciones, pago

de prestadores de servicios, gastos de intercambio, trabajos de campo y practicas, gastos de
importacién, creaciéon de comprometidos, pago de arrendamientos, notas de crédito, servicios

de transporte, etc.)

Consulta de estatus de folio.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del SIAU

sistema
Nombre del sistema Sistema de Informacién de la Administracién Universitaria
Datos personales contenidos :ggbre
en el sistema:
Responsable
Nombre: Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizacion (X) Manejo ( )
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Eiinclones: Registro ( ) Difusién ( ) Divulgacién ( )
: Organizacién ( ) Almacenamiento (X) Transferencia ( )
Elaboracién ( ) Posesién ( ) Remisiéon ( )
Conservacion (X) Acceso (X) Disposiciéon ()

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los
documentos recibidos.

Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

No generar copias de los documentos en los equipos de trabajo.
Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargados

Nombre
encargado 1:

Lucia Ernestina Sandoval Ramos

Cargo: Jefe del Departamento de Presupuesto
Obtencién ( ) Utilizacién (X) Manejo (x)
Bt Uso (X) Comunicacién ( ) Aprovechamiento ( )
) Registro (X) Difusién ( ) Divulgacién ( )
Organizacién () Almacenamiento (X) Transferencia ()
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Elaboracién ( )
Conservacion (X)

Posesion (X)
Acceso (X)

Remisién (X )
Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- _Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Nombre ;
encargado 2: Rocio Chavez German
Cargo: Jefe del Departamento de Personal
Obtencién ( ) Utilizaciéon ( ) Manejo (x )
Uso (X)) Comunicacién ( ) Aprovechamiento ( )
Fiiné . Registro ( X ) Difusién ( ) Divulgacién ( )
unciones:

Organizacién ( )

Elaboracién ( )

Conservacion ( )

Almacenamiento ( )
Posesion ( )
Acceso (X )

Transferencia ( )

Remisiéon (X )
Disposicién ( )

- Guardar la confidencialidad de los datos personales.

Obligaciones:

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

-_Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre

del sistema SIAU
Nombre del sistema Sistema de Informacién de la Administracién Universitaria
Fisico ( ) Digital ( x ). Ambos ( )
:L‘;‘:Me de | Fisico( ) Digital (X ) Ambos ( )
Computadora ( X)
¢Dénde se ﬁzrg;d(o)l(' ; X)
¢ Como se resguardan los aloja? Correo ( )
datos personales
Otros:
- Expediente fisicos en archiveros.
Descripciénde | .. -
la informacién | Béveda fiscal
que S€ | . Forma multiple
resguarda
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Caracteristicas
del lugar
donde se
resguarda la
informacioén

- Archiveros y libreros ubicados dentro
de cada oficina Computadoras ubicadas
en las oficinas de cada responsable

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre del
sistema

SIAU

Nombre del sistema

Sistema Institucional de la Administracion Universitaria

ACTIVIDADES

DG

CDyYUD

SB | JD | UA | CONTI | AE

Guardar informaciéon de los
documentos recibidos en el
sistema de gestion

X

Notificar la obtencién de los
documentos para iniciar con
los tramites de pago y consulta
de su aceptacion

Consultar la informacién de
datos personales en el correo
institucional

Dar seguimiento a los tramites
en el SIP

Dar seguimiento a solicitudes
de acceso a la informacién y
ejercicio de derechos ARCO

Consulta informacién de datos
personales en los documentos
recibidos en el sistema de
| gestién

Guardar los documentos
enviados por los titulares de
los datos personales en el
archivo fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacién de
documentos entregados
segun sea el caso

Mantener equipos de trabajo
libres de documentos con
datos personales

Proteger los datos personales
relativos al area universitaria
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contenidos en el sistema de
accesos no autorizados

Mantener actualizado el
sistema de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de

proteccion de datos

personales

Proteger el archivo fisico de la

DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Aplicativo de la Direccion General de Finanzas

Este sistema se utiliza para:

Consulta de los comprobantes de pago a Proveedores Nacionales y de reembolso
Consulta de Estados de Cuenta del Fondo Fijo
Registro y consulta de Certificados de Depésito para la devolucién de Viaticos o Gastos a
Reserva de Comprobar

INVENTARIO DE DATOS PERSONALES

.; filmoteca
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Direccién General de Actividades Cinematogréaficas (DGAC)

sistema

Abreviatura del nombre del

ADGF

Nombre del sistema

Aplicativo de la Direccién General de Finanzas

Datos personales -
contenidos en el sistema: -

Nombre Proveedor
Numero de cuenta
Banco

Estado de Cuenta de la Dependencia

Responsable
Nombre: Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizaciéon (X ) Manejo ( )
Uso ( X) Comunicacioén ( ) Aprovechamiento ( )
Findibries: Registro ( ) Difusiéon ( ) Divulgacién ( )
: Organizacioén ( ) Almacenamiento ( X) | Transferencia ( )
Elaboracién ( ) Posesion () Remision ( )
Conservacién ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los
documentos recibidos.
- No difundir la informacién de datos personales contenidos en los
documentos recibidos.
- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
- _Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargados
Nombre . Lucia Ernestina Sandoval Ramos
encargado 1:
Cargo: Jefe del area de Presupuesto
Obtencién ( X ) Utilizacién ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Eiriclories: Registro ( X ) Difusién ( ) Divulgacién ( )
: Organizacién ( ) Almacenamiento ( X) | Transferencia( )
Elaboracién ( X) Posesion () Remisién ( X)
Conservacion ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los
documentos recibidos.
- No difundir la informacién de datos personales contenidos en los
documentos recibidos.
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- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.
- No generar copias de los documentos en los equipos de trabajo.
-_Utilizar el sistema de gestién de acuerdo a los permisos otorgados.
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ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre
del sistema ADGF
Nombre del sistema plicativo de la Direcciéon General de Finanzas
Fisico ( ) Digital ( X ). Ambos ( )
Ti d - .
s:fp‘:me €| Fisico( ) Digital (X) Ambos ( )

Computadora ( )
¢Dénde se | Servidor ( X)
aloja? Nube ( )
Correo ( )
Otros:

¢Coémo se resguardan los —
datos personales Descripcién de | _ ¢, 0 ohantes de pago

a Intormacion;| Certificados de Deposito

:': segu e %0 . Estados de Cuenta

Caracteristicas

del lugar | - Computadoras ubicadas en las oficinas
donde se de cada usuario

resguarda la

informacioén

Direccién General de Actividades Cinematograficas (DGAC)
Abreviatura del nombre del ADGF
sistema
Nombre del sistema Aplicativo de la Direcciéon General de Finanzas
ACTIVIDADES DG CDyYUD SB | JD | UA | CONTI | AE
Guardar informaciéon de los
documentos recibidos en el X
sistema de gestién
Notificar el pago al proveedory
consulta de estados de cuenta
del Fondo fijo de Ia
Dependencia
Consultar la informacién de
datos personales en el correo X X
institucional
Dar seguimiento a los tramites
en el SIP
Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO
Consulta informacién de datos
personales en los documentos X
recibidos en el sistema de
| gestion
Guardar los documentos
enviados por los titulares de
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los datos personales en el
archivo fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informaciéon de
documentos entregados
| segun sea el caso

Mantener equipos de trabajo

datos personales

libres de documentos con X X X X X

Proteger los datos personales
relativos al area universitaria

autorizados

. . X X X X X
contenidos en el sistema de
accesos no autorizados
Mantener actualizado el
sistema de gestién
Dictar politicas para el
aseguramiento de los datos X X
personales en la DGAC
Dar capacitacion en materia de
proteccion de datos
personales
Proteger el archivo fisico de la
DGAC de accesos no X X X X X

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Sistema de Facturacion UNAM

Este sistema se utiliza para:

Elaboracién de Tickets y Facturas Digitales CFDS
¢ Elaboracién de Complementos de Pago
* Elaboracién de Fichas de Deposito

INVENTARIO DE DATOS PERSONALES

filmoleca
unam

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del SFU
sistema
Nombre del sistema Sistema de Facturacion UNAM
- Nombre completo
Datos personales contenidos - RFC
en el sistema: - Domicilio particular
- Correo electrénico particular
Responsable
Nombre: Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizaciéon ( ) Manejo ( )
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Funciones: Registro ( ) Difusiéon ( ) Divulgacién ( )
’ Organizacion ( ) Almacenamiento ( ) Transferencia ( )
Elaboracién ( ) Posesion () Remisién ()
Conservacion ( X) Acceso ( X) Disposiciéon ()

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

documentos recibidos.
Obligaciones: recibidos.

Administrativa.

- No modificar la informaciéon de datos personales contenidos en los
- No difundir la informacién de datos personales contenidos en los documentos
- Mantener la informacién de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargados
Nombre . Lucia Ernestina Sandoval Ramos
encargado 1:
Cargo: Jefe del area de Presupuesto
Obtencién (X ) Utilizacién (X ) Manejo ( X)
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Eimcibnes: Registro ( X) Difusion ( ) Divulgacién ( )
) Organizacién ( ) Almacenamiento ( X)) Transferencia ( X)
Elaboracién ( X) Posesioén () Remisién ( )
Conservacion ( X) Acceso ( X) Disposicién ( )

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

= < documentos recibidos.
Obligaciones:

recibidos.

Administrativa.

- No modificar la informacién de datos personales contenidos en los
- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad
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.; filmoteca
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- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre SFU
del sistema
Nombre del sistema Sistema de Facturacién UNAM
Fisico ( ) Digital ( ). Ambos ( X)
IL‘::me de | Fisico( ) Digital ( ) Ambos (X)
Computadora ( x )
¢Dénde se | Servidor ( X)
aloja? Nube ( )
Correo (x )

¢ Como se resguardan los

Otros: Expedientes fisicos en archiveros

datos personales?

Descripciéon de
la informacién

- Facturas

que se | - Comprobantes de pago
resguarda
Caractoristicas | _ Libreros del departamento de
del lugar

Presupuesto
donde se| o : | fici
resguarda la | omputadoras ubicadas en las oficinas
< : de cada encargado
informacién

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del
sistema

SFU

Nombre del sistema

Sistema de Facturacion UNAM

ACTIVIDADES

DG

CDyYUD

SB | JD | UA | CONTI

Guardar informaciéon de los
documentos recibidos en el
sistema de gestion

Notificar la obtencién de los
documentos para iniciar la
elaboracién de la factura

Consultar la informacién de
datos personales en el correo
institucional

Dar seguimiento a los tramites
en el SIP

Dar seguimiento a solicitudes
de acceso a la informacién y
ejercicio de derechos ARCO

Consulta informacién de datos
personales en los documentos
recibidos en el sistema de
| gestion

Guardar los documentos
enviados por los titulares de
los datos personales en el
archivo fisico y/o digital
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.P filmoteca
’ unam

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informaciéon de
documentos entregados
| segun sea el caso

Mantener equipos de trabajo

datos personales

libres de documentos con X X X X X

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el
sistema de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos
personales

Proteger el archivo fisico de la

autorizados

DGAC de accesos no X X X X X

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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.; filmoteca
unam

Estimulo al Desempeno del Personal Administrativo de Confianza (EDPAC)

Documento de Seguridad

Este sistema se utiliza para:

Registro de la evaluacion al desempeiio del personal administrativo de confianza.
¢ Envio electrénico de la informacién para tramite de pago en némina.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del

sistema EDPAG
Nombre del sistema Estimulo al Desempeiio del Personal Administrativo de Confianza
Datos personales contenidos - Nombre completo
en el sistema: - RFC
Responsable
Nombre: Lic. Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizacion (X ) Manejo ( X)
Uso (X) Comunicaciéon ( ) Aprovechamiento ( )
Euncibnes: Registro ( X) Difusiéon ( ) Divulgaciéon ( )
’ Organizacion ( ) Almacenamiento (X)) Transferencia ( )
Elaboracién ( ) Posesioén () Remisién (X)
Conservacion ( X) Acceso ( X) Disposiciéon ()

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Mantener la informacién de datos personales en el archivo de la Unidad
Administrativa.

No generar copias de los documentos en los equipos de trabajo.

Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargados
::;Egr: A Lic. Rocio Chavez German
Cargo: Jefe del Departamento de Personal
Obtencién ( ) Utilizacién (X)) Manejo ( X)
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Euncisnue: Registro ( X) Difusién ( ) Divulgaciéon ( )
) Organizacién ( ) Almacenamiento (X)) Transferencia ( )
Elaboracién ( ) Posesion () Remisién ( X)
Conservacion ( X) Acceso (X) Disposicién ()

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Mantener la informacién de datos personales en el archivo de la Unidad
Administrativa.

No generar copias de los documentos en los equipos de trabajo.

Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
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Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del

¢Coémo se resguardan los
datos personales

EDPAC
sistema
Estimulos al Desempefio del Personal Administrativo de
Nombre del sistema Confianza
Fisico ( ) Digital (). Ambos (X )
Tipo de . .
soporte Fisico( ) Digital( ) Ambos (X)
Computadora ( X))
Servidor ( X )
¢Doénde se | Nube ( )
aloja? Correo (X )

Otros: Archivero del Area Operativa del
Departamento de Personal, gaveta 1 y
gaveta 2

Descripcion de
la informacién

- Circular de fechas de evaluacién
- Acuses de registro

que se - Cédula de evaluacion

resguarda - Listado final de evaluaciones
Caracteristicas | - Computadoras ubicadas en las oficinas
del lugar de cada usuario con claves de acceso a
donde se la computadora y doble clave de acceso
resguarda la al sistema.

informacion - Gavetas cerradas con llave.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del
sistema

EDPAC

Nombre del sistema]|

Estimulos al Desempeiio del Personal Administrativo
de Confianza

ACTIVIDADES

DG

CDYUD| SB | JD | UA

CONTI | AE

Guardar informaciéon de los
documentos recibidos en el
sistema de gestion

X

Notificar la obtencién de los
documentos para iniciar el
tramite de asignacion de
estimulos al personal
administrativo de confianza

Consultar la informacién de
datos personales en el correo
institucional

Dar seguimiento al tramite de
asignacion del estimulo

Dar seguimiento a solicitudes
de acceso a la informacién y
ejercicio de derechos ARCO

Consulta informacién de datos
personales en los documentos
recibidos en el sistema de

| gestién

.; filmoteca
unam
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Guardar los documentos
enviados por los titulares de
los datos personales en el
archivo fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con X X X X X
datos personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el
sistema de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS
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.; filmoteca
unam

to al Salario por Calidad y Eficiencia en el Trabajo del
Personal Administrativo de Base (DGAC/CALEFIB)

¢ Registro de evaluacién de la calidad y eficiencia en el trabajo del personal administrativo de base.

¢ Envio electrénico de la informacién para tramite de pago en némina.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

sistema

Abreviatura del nombre del

CALEFIB

Nombre del sistema

Programa de Complemento al Salario por Calidad y Eficiencia en el
Trabajo del Personal Administrativo de Base

en el sistema:

Datos personales contenidos

- Nombre completo
- RFC

Responsable
Nombre: Lic. Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizacion ( X) Manejo ( X)
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Eiibchisran Registro ( X) Difusién ( ) Divulgaciéon ( )
) Organizacion ( ) Almacenamiento (X)) Transferencia ( )
Elaboracién ( ) Posesion () Remisién (X )
Conservacion ( X) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No maodificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad

Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargado
Nombre Lic. Rocio Chavez German
encargado 1:
Cargo: Jefe del Departamento de Personal
Obtencién ( ) Utilizacién ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Eunclotios: Registro ( X) Difusién ( ) Divulgaciéon ( )
) Organizacion ( ) Almacenamiento (X)) Transferencia ( )
Elaboracion ( ) Posesion () Remisién (X))
Conservacién ( X) Acceso (X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad

Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

88



unam

Sistema de Gestion de Seguridad de Datos Personales
: Documento de Seguridad
| [ - Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)
Abreviatura del nombre del CALEFIB

sistema
Programa de Complemento al Salario por Calidad y
Nombre del sistema Eficiencia en el Trabajo del Personal Administrativo de
Base
Fisico ( ) Digital (). Ambos (X )
Tipo de = 2
soporte Fisico( ) Digital (X) Ambos( )
Computadora ( X)
Servidor ( X)
¢Doénde se | Nube ( )
aloja? Correo (X )

Otros: Archivero del Area Operativa del
Departamento de Personal, gaveta 1y
gaveta 2

Descripcién de | - Convocatorias

la informacién | - Acuses de registro

¢ Coémo se resguardan los
datos personales

que se - Listado de inscripcién al Programa
resguarda - Hojas de trabajo

Caracteristicas | - Computadoras ubicadas en las oficinas
del lugar de cada usuario con claves de acceso a
donde se la computadora y doble clave de acceso
resguarda la al sistema.

informacién - Gavetas cerradas con llave.

Direccién General de Actividades Cinematogréficas (DGAC)
Abreviatura del nombre del | CALEFIB
sistema

Programa de Complemento al Salario por Calidad y
Nombre del sistema Eficiencia en el Trabajo del Personal Administrativo
de base.

ACTIVIDADES DG CDYUD | SB | JD | UA | CONTI | AE
Guardar informacion de los
documentos recibidos en el X
sistema de gestion

Notificar la obtencién de los
documentos para iniciar el
tramite de asignaciéon de X
estimulos al personal
administrativo de base
Consultar la informacién de
datos personales en el correo X X
institucional

Dar seguimiento al tramite de
asignacion del estimulo

Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO
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Consulta informaciéon de datos
personales en los documentos
recibidos en el sistema de
| gestion

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segtin
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Documento de Seguridad

Este sistema se utiliza para:

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS
Sistema de Gestion de Seguridad de Datos Personales

Registro de los trabajadores administrativos de base acreedores al estimulo.
e Envio electrénico de la informacién para tramite de pago en némina.

INVENTARIO DE DATOS PERSONALES

.; filmoteca

Slstema de Estimulos por clausula 68 al Personal Administrativo de Base (SEPAB)

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre del
sistema SEPAB

Nombre del sistema Administrativo de Base

Sistema de Estimulos por clausula 68 al Personal

Datos personales contenidos | - Nombre completo

en el sistema: - RFC
Responsable
Nombre: Lic. Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencion( ) Utilizacién (X ) Manejo ( X )
Uso ( X) £~ .
: Comunicacién ( ) Aprovechamiento ( )
A Difusién ( ) Divulgacién ( )
Funciones: Organizacién ( ) : g
. Almacenamiento (X)) Transferencia ( )
(E:I:: : er:\::a:g:‘é(n ()X Posesion () Remisién ( X)
) Acceso ( X) Disposicion ( )

- Proteger los datos personales recibidos.
documentos recibidos.
Obligaciones: documentos recibidos.

Unidad Administrativa.

- Guardar la confidencialidad de los datos personales.

- No madificar la informacién de datos personales contenidos en los
- No difundir la informacién de datos personales contenidos en los

- Mantener la informacién de datos personales en el archivo de la

- No generar copias de los documentos en los equipos de trabajo.
- _Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

documentos recibidos.

Unidad Administrativa.

Encargado
::;2?; do 1: Lic. Rocio Chavez German
Cargo: Jefe del Departamento de Personal
Obtencién ( ) Utilizacion (X ) Manejo ( X)
Uso ( X) Comunicaciéon ( ) Aprovechamiento ( )
Eandiinga: Registro ( X) Difusién ( ) Divulgacioén ( )
’ Organizacién ( ) Almacenamiento (X)) Transferencia ( )
Elaboracién ( ) Posesion () Remisioén (X))
Conservaciéon ( X) [ Acceso (X) Disposicién ( )
- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los
documentos recibidos.
Obligaciones: - No difundir la informacién de datos personales contenidos en los

- Mantener la informacién de datos personales en el archivo de la

- No generar copias de los documentos en los equipos de trabajo.

nam
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Sistema de Gestion de Seguridad de Datos Personales
Documento de Seguridad

[ - Utilizar el sistema de gestiéon de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréficas (DGAC)

Abreviatura del nombre del

DGAC/SEPAB

¢ Como se resguardan los
datos personales

sistema
Sistema de Estimulos por clausula 68 al Personal
Nombre del sieterma Administrativo de Base
Fisico( ) Digital ( ). Ambos (x )
Tipo de | . . s
soporte Fisico( ) Digital( ) Ambos (X)
Computadora ( X)
Servidor ( X)
cDénde se | Nube ( )
aloja? Correo (X )

Otros: Archivero del Area Operativa del
Departamento de Personal, gaveta 1 y
gaveta 2

Descripcion de
la informacioén

resguarda

que se

- Solicitudes de pago de dias econémicos
- Relacién de trabajadores acreedores
- Oficio de tramite

del

donde
resguarda
informacién

Caracteristicas
lugar

- Computadoras ubicadas en las oficinas
de cada usuario con claves de acceso a
la computadora y doble clave de acceso
al sistema.

- Gavetas cerradas con llave.

Direccién General de Actividades Cinematograficas

Abreviatura del
sistema

nombre del

DGAC/SEPAB

Nombre del sistema

Sistema de Estimulos por clausula 68 al Personal
Administrativo de Base

ACTIVIDADES DG

CDYUD [ SB | JD | UA | CONTI | AE

Guardar informacién de los
documentos recibidos en el
sistema de gestion

X

Notificar la obtencién de los
documentos para iniciar el
tramite de asignaciéon de
estimulos al personal
administrativo de base

Consultar la informacién de
datos personales en el correo
institucional

Dar seguimiento al tramite de
asignacion del estimulo

Dar seguimiento a solicitudes
de acceso a la informacién y
ejercicio de derechos ARCO

.; filmoteca
unam
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Consulta informaciéon de datos
personales en los documentos
recibidos en el sistema de
| gestion

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segtin
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar  politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Este sistema se utiliza en tres médulos para:

e Médulo de Control de Asistencia:

(6]

Registro de Inasistencias y Retardos del Personal Administrativo de base, confianza y
funcionarios.

Envio electrénico de la informacién de inasistencias y retardos para tramite de pago en
némina.

Registro de Incidencias del Personal Administrativo de base.

Registro de tiempo extraordinario, jornada extraordinaria y prima dominical.

Envio electrénico de la informacién de tiempo extraordinario, jornada extraordinaria y
prima dominical para tramite de pago en némina.

e Médulo de Honorarios:

O

O

Registro de los Prestadores de Servicios Profesionales para elaboraciéon del contrato y
documentos adicionales.

Envio electrénico de contrato y documentos adicionales para certificacion de la Direcciéon
General de Personal.

e Forma Unica Electrénica (FUE):

(]
o]

')
O

Registro del Personal de nuevo ingreso para elaboracién de contratos.

Registro de Altas, bajas y licencias con y sin sueldo del personal.

Registro de solicitudes de cobertura de certificacion de antigiiedad para
jubilacién/pensioén, inscripcién al programa de retiro por jubilacién/pensién, promociones
del personal administrativo de base, coberturas de plazas administrativas de base,
credencial, pago de ayuda de guarderia, beneficiarios, pago de marcha, seguro de vida,
credencial de trabajador, cambios de talla de ropa de trabajo del personal administrativo
de base e impresién de constancias de empleo y sueldo.

Envio electrénico de contratos y adendas para firma Electrénica Universitaria del Titular y
Jefe de Unidad Administrativa.

Envio electronico de la informacién para certificaciobn de antigiiedad para
jubilacién/pensién, inscripcién al programa de retiro por jubilacién/pensién, promociones
del personal administrativo de base, solicitudes de cobertura de plazas vacantes del
personal administrativo de base, designaciéon de beneficiarios para el pago de marcha,
solicitud de pago de ayuda de guarderia, solicitudes de cambio de domicilio, solicitud de
credencial, registros y actualizaciones de la ropa de trabajo del personal administrativo de
base, para emision y pago de némina correspondiente a cada servicio solicitado.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del sIP
sistema
Nombre del sistema Sistema Integral de Personal

Datos personales contenidos
en el sistema:

- Nombre completo
- Domicilio particular
- RFC

- CURP

- Teléfono particular
- Fotografia (imagen)

Datos personales sensibles:
- Licencia médica (padecimiento médico)

Responsable

Nombre:

Lic. Jaqueline Kuttler Herrera

Cargo:

Jefe de la Unidad Administrativa
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Funciones:

Obtencién (X)
Uso (X)

Registro (X)
Organizacién (X)
Elaboracién ( )
Conservacion (X)

Utilizacién (X)
Comunicacién ( )
Difusiéon ( )
Almacenamiento (X)
Posesion (X)
Acceso (X)

Manejo (X)
Aprovechamiento ( )
Divulgaciéon ( )
Transferencia ( )
Remisién ( X)
Disposicion ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargados
::g':grg A Lic. Rocio Chavez German
Cargo: Jefe de Departamento de Personal
Obtencién (X) Utilizacioén ( X)) Manejo (X)
Uso (X) Comunicacién ( ) Aprovechamiento ( )
Eundi . Registro (X) Difusion ( ) Divulgacién ( )
unciones:

Organizacién ( X)
Elaboracién ( )
Conservacion (X)

Almacenamiento ( X))
Posesion ( X)
Acceso (X)

Transferencia ( )
Remisién (X )
Disposiciéon ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Usuarios

Nombre usuario 1:

Rair Fernando Romero Mendoza

Cargo:

Oficial de Servicios Administrativos

Funciones:

Obtencién ( )
Uso( )
Registro ( X)
Organizacioén ( )
Elaboracién ( )
Conservacion ( )

Utilizaciéon ( )
Comunicacién ( )
Difusién ( )
Almacenamiento ( )
Posesion ( )
Acceso ( )

Manejo ( )
Aprovechamiento ( )
Divulgaciéon ( )
Transferencia ( )
Remisién ( )
Disposiciéon ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No maodificar la informacién de datos personales contenidos en los

documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacion de datos personales en el archivo de la Unidad

- No generar copias de los documentos en los equipos de trabajo.
- _Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
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ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del

¢ Como se resguardan los
datos personales

sistema S
Nombre del sistema Sistema Integral de Personal
Fisico ( ) Digital ( ). Ambos (X )
Tipo de . LT
sopoite Fisico( ) Digital( ) Ambos (X )
Computadora ( X )
Servidor ( X)
¢Dénde se | Nube ( )
aloja? Correo ( X)

Otros: Archivero del Area Operativa del
Departamento de Personal, gaveta 1,
gaveta 2 y gaveta 3.

Descripcion de
la informacién
que se
resguarda

- Constancia de Situacién Fiscal
- Acta de nacimiento

- CURP

- Comprobante de domicilio
- Formas Unicas

- Contratos

- Actas

- Licencias

- INE

- Estado de cuenta bancario
- Comprobantes de estudio
- Constancias de cursos

Caracteristicas
del lugar
donde se
resguarda la
informacién

- Computadoras ubicadas en las oficinas
de cada usuario con claves de acceso a
la computadora y clave de acceso al
sistema.

- Gavetas cerradas con llave.

Direccién General de Actividades Cinematograficas
Abreviatura del nombre del SIP
sistema
Nombre del sistema Sistema Integral de Personal
ACTIVIDADES DG CDYUD | SB | JD | UA | CONTI | AE
Guardar informacion de los
documentos recibidos en el X
sistema de gestion
Notificar la obtencién de los
documentos para iniciar con los X X
movimientos en personal
Consultar la informacién de
datos personales en el correo X X
institucional
Dar seguimiento a los tramites X
en el SIP
Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO

.; filmoteca
unam
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Consulta informaciéon de datos
personales en los documentos
recibidos en el sistema de
| gestion

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar  politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Padron de Prestadores de Servicios Profesionales (PPSP)

Este sistema se utiliza para:
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Registro para el pago por transferencia electrénica de los Prestadores de Servicios Profesionales.
¢ Envio electrénico de la informaciéon para certificacion del registro obtenciéon de la clave del
Prestador de Servicios Profesionales.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

sistema

Abreviatura del nombre del

PPSP

Nombre del sistema

Padrén de Prestadores de Servicios Profesionales

en el sistema:

Datos personales contenidos

- Nombre completo
Constancia de Situacién Fiscal

Comprobante de domicilio

- Teléfono particular

- Correo electrénico particular
- INE

- Caratula de estado de cuenta bancario

Nombre: Lic. Jaqueline Kuttler Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién (X) Utilizacién (X) Manejo (X)
Uso (X) Cpmt!nicacién () Aprowl/echamiento( )
Funciones: Regist.ro ().() Difusion ( ) Divulgacién ( )
Organizacion (X) Almacenamiento (X) Transferencia ( )
Elaboracién ( ) Posesion (X) Remision (X )
Conservacion (X) Acceso (X)

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No madificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los

documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la

Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Organizacién (X )
Elaboracién ( )
Conservaciéon ( X)

Almacenamiento ( X)
Posesiéon (X )
Acceso ( X)

Encargados
Nombre .
encargado 1: Lic. Rocio Chavez German
Cargo: Jefe del Departamento de Personal
Obtencioén (X ) Utilizacién ( X ) Manejo ( X )
Uso ( X) Comunicacioén ( ) Aprovechamiento ( )
Eiunclonas: Registro (X ) Difusiéon ( ) Divulgacioén ( )

Transferencia ( )
Remisién (X )
Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los

documentos recibidos.

- No difundir la informacién de datos personales contenidos en los

documentos recibidos.
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ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del

sistema PRSP
Nombre del sistema Padrén de Proveedores de Servicios Profesionales
Fisico ( ) Digital ( ). Ambos (x )
::)':;ne de | Fisico( ) Digital (X) Ambos ( )
Computadora ( )
¢Dénde se | Servidor ( X)
aloja? Nube ( )
Correo ( X)
¢Coémo se resguardan los — Otros:
datos personales? Descripcion de | gq4a46 de cuenta bancario
la informacién | .-
?:segu R S€ | . Constancia de Situacién Fiscal
Caracteristicas | - Computadoras ubicadas en las oficinas
del lugar | de cada encargado.
donde se | - Otros: Archivero del Area Operativa del
resguarda la| Departamento de Personal, gaveta 1,
informacién gaveta 2 y gaveta 3
Direccién General de Actividades Cinematogréaficas
Abreviatura del nombre del PPSP
sistema
Nombre del sistema Padrén de Prestadores de Servicios Profesionales
ACTIVIDADES DG CDYUD | SB | JD | UA | CONTI | AE
Guardar informacion de los
documentos recibidos en el X
sistema de gestion
Notificar la obtencién de los
documentos para dar de alta a X
un proveedor y pagarle
Consultar la informacién de
datos personales en el correo X X
institucional
Dar seguimiento al tramite de X
| pago
Dar seguimiento a solicitudes
de acceso a la informacién y X
ejercicio de derechos ARCO
Consulta informacién de datos
personales en los documentos X
recibidos en el sistema de
| gestion
Guardar los documentos X X
enviados por los titulares de los

.; filmoteca
unam

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

-_Utilizar el sistema de gestién de acuerdo a los permisos otorgados.
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datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar
o clasificar la informacion de
documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar  politicas para el
aseguramiento de los datos
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no X X X X X
autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Documento de Seguridad
Sistema Institucional de Compras

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas

sistema

Abreviatura del nombre del

DGAC/SIC

Nombre del sistema

Sistema Institucional de Compras

en el sistema:

- Nombre completo

Datos personales contenidos

- RFC

- Direccion
Teléfono
Correo electrénico

Responsable
Nombre: Jaqueline Kuttelre Herrera
Cargo: Jefe de la Unidad Administrativa
Obtencién (X ) Utilizaciéon (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
L (R Registro ( X) Difusién ( ) Divulgacién ( )
§ Organizacién ( X) Almacenamiento () Transferencia (X )
Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacién ( X) Acceso (X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad
Administrativa.

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

- Otorgar privilegios en el Sistema para los usuarios

:‘:c'::;: do 1: Antonio de Jestis Dominguez Becerra
Cargo: Jefe de Bienes y Suministros
Obtencién (X ) Utilizacién ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
ST T Registro ( X) Difusién ( ) Divulgaciéon ( )
) Organizacién ( X) Almacenamiento () Transferencia (X )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso (X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

- Mantener la informacién de datos personales en el archivo de la Unidad
Administrativa.

- Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

- Otorgar privilegios en el Sistema para los usuarios

Nombre
encargado 2: Alejandra Vazquez Cruz
Cargo: Jefe de Servicios Generales
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Obtencién (X ) Utilizacion (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Einciones: Registro ( X) Difusion ( ) Divulgacion ( )
’ Organizacién ( X) Almacenamiento () Transferencia (X )
Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposiciéon ()

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad

- Utilizar el sistema de gestiéon de acuerdo a los permisos otorgados.

Usuario 1: Albino Alvarez Gémez
Cargo: Subdirector de Rescate y Restauracién
Obtencién (X ) Utilizacién (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )
Eimcibnes: Registro ( X) Difusién ( ) Divulgacién ( )
) Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacién ( X) Acceso (X) Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 2: Alma Estefania Ricardo Hipélito
Cargo: Asistente del Departamento de Enlace Interinstitucional

Obtencién ( ) Utilizacién (X ) Manejo ( X)

Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Einiclones: Registro ( X) Difusiéon ( ) Divulgacion ( )

’ Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacién ( ) Acceso (X) Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 3: Abril Alzaga Magana
Cargo: Coordinadora Ejecutiva de FICUNAM
Obtencién (X ) Utilizacién ( X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )
ST T Registro ( X) Difusién ( ) Divulgaciéon ( )
) Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesioén ( X) Remisién (X )
Conservacion ( X) Acceso (X) Disposiciéon ( )

Obligaciones:

recibidos.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

Usuario 4:

Angel Martinez Juarez
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Asistente en el Departamento de Laboratorio Cinematografico
Obtencién ( X ) Utilizaciéon (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )
. Registro ( X Difusién Divulgacién
Funclones: Orgganizafziéll( ) Almacen:-(lm)iento() Transgferenci(a ())
Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposiciéon ()

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.
Usuario 5: Antonia Rojas Avila
Cargo: Jefa del Departamento de Documentacion
Obtencién ( X ) Utilizaciéon ( X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )
Eiinclorias: Registro ( X) Difusién ( ) Divulgacion ( )
: Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacioéon ( X) Acceso (X) Disposiciéon ( )

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.
Usuario 6: Dorotea Morales Bautista
Cargo: Asistente Departamento de Difusiéon
Obtencién ( ) Utilizacién (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Funclotiss: Registro ( X) Difusiéon ( ) Divulgaciéon ( )
) Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacioéon ( ) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 7: Ekatherina Palacios Palacios

Cargo: Asistente del Departamento de Presupuestos
Obtencién ( ) Utilizacién (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

Eiincloriss: Registro ( X) Difusién ( ) Divulgacién ( )

: Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacion ( ) Acceso (X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 8: Edgardo Barona Duran
Cargo: Jefe del DARPPF UNAM
Obtencién (X ) Utilizacion (X ) Manejo ( X)
Uso () Comunicaciéon ( ) Aprovechamiento ( )
Funciones: Registro ( X) Difusiéon ( ) Divulgacién ( )
’ Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesiéon ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
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- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos

recibidos.
Usuario 9: Edgar Rivas Coronel
Cargo: Asistente de Servicios Generales
Obtencioén (X ) Utilizacién ( X ) Manejo ( X)
Uso( ) Comunicacién ( ) Aprovechamiento ( )
Funcloiias: Registro ( X) Difusién ( ) Divulgacioén ( )
: Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboraciéon ( ) Posesion ( X) Remisién (X )
Conservaciéon ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Usuario 10: Elias Herrera Andrade

Cargo: Asistente en Presupuestos
Obtencién (X ) Utilizacion (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )

Eunclsnse: Registro ( X) Difusién ( ) Divulgacion ( )

: Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Usuario 11: Leonardo Galvez Sandoval
Cargo: Asistente en el Departamento de Programacién
Obtencioén ( ) Utilizaciéon ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Elncibnes: Registro ( X) Difusién ( ) Divulgacién ( )
’ Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacién ( ) Acceso ( X) Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 12: Estrellita Ugarte Serratos

Cargo: Asistente en el Departamento de Programacién
Obtencién ( ) Utilizacion (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

Funciines: Registro ( X) Difusion ( ) Divulgacion ( )

: Organizacion ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesiéon ( ) Remisién ( )
Conservacion ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 13: Francisco Ramirez Vazquez
Cargo: Jefe del Departamento de Laboratorio Cinematogréafico
Funciones: Obtencién ( X ) | Utilizacién (X ) | Manejo ( X)
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Uso( ) Comunicacién ( ) Aprovechamiento ( )
Registro ( X) Difusién ( ) Divulgaciéon ( )
Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 14: Gerardo Leén Lastra
Cargo: Coordinador de Nuevas Tecnologias

Obtencién ( X ) Utilizacion (X ) Manejo ( X)

Uso () Comunicacién ( ) Aprovechamiento ( )
Eiiviclones: Registro ( X) Difusion ( ) Divulgacién ( )

: Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Usuario 15: Guillermo Reséndiz Morales
Cargo: Desarrollo y Programacién
Obtencién (X ) Utilizaciéon ( X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )
Eiincloriss: Registro ( X) Difusién ( ) Divulgaciéon ( )
: Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 16: Hugo Villa Smythe
Cargo: Director General

Obtencién (X ) Utilizacién ( X ) Manejo ( X)

Uso (X) Comunicacién ( ) Aprovechamiento ( )
Funclsnes: Registro ( X) Difusiéon ( ) Divulgaciéon ( )

) Organizacioén ( X) Almacenamiento () Transferencia (X )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacion de datos personales en el archivo de la Unidad

- _Utilizar el sistema de gestién de acuerdo a los permisos otorgados.
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- Otorgar privilegios en el Sistema para los usuarios

Usuario 17: Maria Isabel Mendoza Muioz
Cargo: Asistente de la Coordinacién de Nuevas Tecnologias
Obtencién ( ) Utilizaciéon ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
. Registro ( X Difusiéon Divulgacién
Funclones: Orgganizafziéll( ) Almacen;m)iento() Trans%erenci(a ())
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacién ( ) Acceso (X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 18: Jaime Antonio Aparicio Guerrero

Cargo: Jefe de la Unidad de Acceso Institucional
Obtencioén (X ) Utilizacion (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )

Eincibnes: Registro ( X) Difusion ( ) Divulgacion ( )

) Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesiéon ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 19: Jessica Amairani Pérez Romero
Cargo: Asistente de la Subdirector de Rescate y Restauracion

Obtencién ( ) Utilizacién ( X ) Manejo ( X)

Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Funciones: Registro ( X) Difusién ( ) Divulgacién ( )

) Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacioéon ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 20: José Juan Mendoza Velasco
Cargo: Asistente del Departamento de Documentacion
Obtencién ( ) Utilizacion (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Eincibnue: Registro ( X) Difusion ( ) Divulgaciéon ( )
) Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( ) Remisién ( )
Conservacioén ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 21: Jorge Arturo Martinez Torres

Cargo: Jefe de Departamento de Taller de Restauracion
Obtencién (X ) Utilizacién ( X ) Manejo ( X)
Uso( ) Comunicacién ( ) Aprovechamiento ( )

Furiclotias: Registro ( X) Difusién ( ) Divulgacion ( )

: Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboraciéon ( ) Posesion ( X) Remisién (X )
Conservaciéon ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
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- No modificar la informacién de datos personales contenidos en los
documentos recibidos.
- No difundir la informacién de datos personales contenidos en los documentos

recibidos.
Usuario 22: Jorge Salas Beltran
Cargo: Asistente del DARPPF UNAM
Obtencién ( ) Utilizacion (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Funci . Registro ( X) Difusién ( ) Divulgacién ( )
unciones:

Organizacion ( )
Elaboracién ( )
Conservacioéon ( )

Almacenamiento ()
Posesion ( )

Acceso ( X)

Transferencia ( )
Remisién ( )
Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 23: Juan Garcia Hernandez

Cargo: Jefe de Departamento de Bovedas
Obtencién ( X ) Utilizacién (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )

Eiividlones: Registro ( X) Difusién ( ) Divulgaciéon ( )

: Organizacioén ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No moadificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 24: Liliana Lépez Dominguez
Cargo: Asistente de la Direccién General

Obtencioén ( ) Utilizacién (X ) Manejo ( X)

Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Fiincloriss: Registro ( X) Difusion ( ) Divulgacién ( )

: Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacioéon ( ) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 25: Lucia Ernestina Sandoval Ramos

Cargo: Jefe del Departamento de Presupuestos
Obtencién (X ) Utilizacién (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

Eiindionas: Registro ( X) Difusién ( ) Divulgaciéon ( )

: Organizacién ( X) Almacenamiento () Transferencia (X )

Elaboracién ( ) Posesion ( X) Remisién (X )
Conservacion ( X) Acceso (X) Disposiciéon ()

Obligaciones:

recibidos.

Administrativa.

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

- Mantener la informacién de datos personales en el archivo de la Unidad

- Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Usuario 26:

Mariana Dominguez Ceja
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Jefa del Departamento de Vinculaciéon

Obtencién ( ) Utilizaciéon (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
. Registro ( X) Difusion ( ) Divulgacion ( )
Funclones: Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacién ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 27: Mariana Gabriela Ruiz Duran

Cargo: Jefe del Departamento de Distribucién
Obtencién ( ) Utilizacién ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

Eincibnes: Registro ( X) Difusién ( ) Divulgacion ( )

) Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesioén ( ) Remisién ( )
Conservacion ( ) Acceso ( X) Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 28: Marco Antonio Reyes de Luna

Cargo: Asistente de la Subdireccién de Difusion
Obtencién ( ) Utilizaciéon ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

Euncloiios: Registro ( X) Difusiéon ( ) Divulgacion ( )

’ Organizacioén ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacioéon ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 29: Jorge David Martinez Micher

Cargo: Subdirector de Difusién
Obtencién (X ) Utilizaciéon (X ) Manejo ( X)
Uso () Comunicacién ( ) Aprovechamiento ( )

Eiindlorias: Registro ( X) Difusién ( ) Divulgacion ( )

: Organizacioén ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesioén ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.
Usuario 30: Ménica Guzmén Rodriguez
Cargo: Asistente Ejecutivo DG
Obtencién ( ) Utilizacién (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Furiclotias: Registro ( X) Difusiéon ( ) Divulgacion ( )
: Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboraciéon ( ) Posesion ( ) Remisién ( )
Conservacioéon ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 31: Miguel Angel Recillas Herrera
Cargo: Subdirector de Acervos
Funciones: Obtencién ( X ) | Utilizacién (X ) [ Manejo ( X)
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Uso( ) Comunicacién ( ) Aprovechamiento ( )
Registro ( X) Difusién ( ) Divulgaciéon ( )
Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacién ( X) Acceso (X) Disposiciéon ()

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 32: Nahun Calleros Carriles
Cargo: Jefe de Banco de Imagen

Obtencién ( X ) Utilizacion (X ) Manejo ( X)

Uso () Comunicacién ( ) Aprovechamiento ( )
Eiiviclones: Registro ( X) Difusion ( ) Divulgacién ( )

: Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposicién ( )

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 33: Nadina llescas Villegas
Cargo: Jefa del Departamento de Enlace Interinstitucional

Obtencién (X ) Utilizaciéon ( X ) Manejo ( X)

Uso () Comunicacién ( ) Aprovechamiento ( )
Eiincloriss: Registro ( X) Difusién ( ) Divulgaciéon ( )

: Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacion ( X) Acceso ( X) Disposicién ( )

Obligaciones:

documentos recibidos.

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.
- No modificar la informacién de datos personales contenidos en los

- No difundir la informacién de datos personales contenidos en los documentos

recibidos.

Usuario 34: Osvaldo Cano Garcia
Cargo: Asistente del Departamento de Programacién

Obtencién ( ) Utilizacién ( X ) Manejo ( X)

Uso (X) Comunicacién ( ) Aprovechamiento ( )
Funclsnes: Registro ( X) Difusiéon ( ) Divulgaciéon ( )

) Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesiéon ( ) Remisién ( )
Conservacion ( ) Acceso ( X) Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.
- Proteger los datos personales recibidos.

Usuario 35: Rocio Chavez German
Cargo: Jefa de Personal
Obtencién ( ) Utilizaciéon ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Funciones: Registro ( X) Difusién ( ) Divulgacion ( )
Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesioén ( ) Remisién ( )
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- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

Obligaciones:

Usuario 36: Ruth Hernandez Razo
Cargo: Asistente de Subdireccién de Acervos
Obtencioén ( ) Utilizacién (X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )
Eirilonas: Registro ( X) Difusiéon ( ) Divulgaciéon ( )
: Organizacién ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( )
Conservacion ( ) Acceso ( X) Disposiciéon ()

- Guardar la confidencialidad de los datos personales.

Eiaalonest - Proteger los datos personales recibidos.

Usuario 37: Vanesa ltzel Pérez Romero

Cargo: Asistente Ejecutivo de la Unidad Administrativa
Obtencién ( ) Utilizacién ( X ) Manejo ( X)
Uso ( X) Comunicacién ( ) Aprovechamiento ( )

I L Registro ( X) Difusién ( ) Divulgacion ( )

: Organizacién ( ) Almacenamiento () Transferencia ( )

Elaboracién ( ) Posesién ( ) Remision ( )
Conservacioéon ( ) Acceso (X) Disposiciéon ( )

- Guardar la confidencialidad de los datos personales.

ToacIOnY; - Proteger los datos personales recibidos.

Usuario 38: Ximena Perujo Cano
Cargo: Jefe de Unidad de Programacion
Obtencién (X ) Utilizacién (X ) Manejo ( X)
Uso( ) Comunicacién ( ) Aprovechamiento ( )
Eiinclaries: Registro ( X)) Difusiéon ( ) Divulgaciéon ( )
; Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesién ( X) Remisién (X )
Conservacién ( X) Acceso ( X) Disposicion ()

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los documentos
recibidos.

Obligaciones:

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréficas (DGAC)
Abreviatura del nombre sic

del sistema
Nombre del sistema Sistema Institucional de Compras SIC
Fisico( ) Digital ( ). Ambos (X )
Tipo de ; e
sohoits Fisico( ) Digital ( ) Ambos (X)
¢Cémo se resguardan los (siom%utad;ra (X)
datos personales (Dénde  se Nzrl;’; (0):§ )
sloje? Correo ( X)
Otros:

- Expediente fisicos en archiveros.
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Descripcién de
la informacién
que se
resguarda

- Solicitudes

- Cotizacion

- Facturas

- Orden de compra

- Orden de Pago

- Identificaciones Oficiales

- Actas Constitutivas

- Comprobantes de domicilio

Caracteristicas
del lugar
donde se
resguarda la
informacién

- Archiveros ubicados en las oficinas
donde se manejan la documentacién.

- Computadoras ubicadas en las oficinas
de cada usuario

- Sistema Institucional de Compras,
donde cada usuario tiene acceso
Unicamente a la informacién que sube
para seguimiento a su procedimiento.

Direccién General de Actividades Cinematograficas

Abreviatura del nombre del

sistema Sic

Nombre del sistema

Sistema Institucional de Compras

ACTIVIDADES DG

cDY

up |SB

UA | CONTI

JD

Guardar informacién de los
documentos recibidos en el
sistema de gestién

X X

los
iniciar el

Notificar la obtencién de
documentos para
tramite de pago

Consultar la informacién de
datos personales en el correo
institucional

Dar seguimiento al tramite de
pago

Dar seguimiento a solicitudes de
acceso a la informacién.

Consulta informacién de datos
personales en los documentos
recibidos en el sistema de
| gestién

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar o
clasificar la informacién de

.; filmoteca
unam
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documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar politicas para el
aseguramiento de los datos X X
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Este sistema se utiliza para:

Cinematograficas.

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS
Sistema de Gestion de Seguridad de Datos Personales

Documento de Seguridad
Solicitud Unica de Servicios

INVENTARIO DE DATOS PERSONALES

.; filmoteca

unam

Registro servicios que requieren los usuarios de la Direccion General de Actividades

Direccién General de Actividades Cinematograficas

sistema

Abreviatura del nombre del

S.Us

Nombre del sistema

SOLICITUD UNICA DE SERVICIO

Datos personales

contenidos en el sistema:

- Nombre completo y firma

Responsable
Nombre: LIC. JAQUELINE KUTTLER HERRERA
Cargo: Jefe de la Unidad Administrativa
Obtencién ( ) Utilizacién ( X ) Manejo ( )
Uso () Comunicacién ( ) Aprovechamiento ( )
Eiinclones: Registro ( ) Difusién ( ) Divulgacién ( )
. Organizaciéon ( ) | Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion () Remisién (X )
Conservacion () | Acceso () Disposicion ( )

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los
documentos recibidos.

Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

No generar copias de los documentos en los equipos de trabajo.
Utilizar el sistema de gestién de acuerdo a los permisos otorgados.

Encargado

:: ;;?; 461 Alejandra Vazquez Cruz
Cargo: Jefe del drea de Servicios Generales

Obtencién ( ) Utilizacién ( X ) Manejo (X )

Uso (X ) Comunicacién ( ) Aprovechamiento ( )
Funciones: Registro (X ) Difusién ( ) Divulgacioén ( )

’ Organizacién (X)) Almacenamiento ( X)) Transferencia ( )
Elaboraciéon ( ) Posesién (X) Remisién (X)
Conservaciéon (X ) [ Acceso (X) Disposiciéon ( )

Obligaciones:

Guardar la confidencialidad de los datos personales.

Proteger los datos personales recibidos.

No modificar la informacién de datos personales contenidos en los
documentos recibidos.

No difundir la informacién de datos personales contenidos en los
documentos recibidos.

Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

No generar copias de los documentos en los equipos de trabajo.
Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
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Nombre

encargado 2: Edgar Rivas Coronel
Cargo: Secretario
Obtencién ( ) Utilizacién ( ) Manejo ( )
Uso () Comunicacién ( ) Aprovechamiento ( )
Eiinclones: Registro ( X) Difusién ( ) Divulgacion ()
: Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesioén () Remisién ()
Conservacion ( ) Acceso ( ) Disposiciéon ()

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- _Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

Abreviatura del nombre del
sistema

Nombre del sistema

¢ Coémo se resguardan los
datos personales

S.Us

SOLICITUD UNICA DE SERVICIO

Fisico ( ) Digital (). Ambos (X )

Tipo de . .

soporte Fisico( ) Digital( ) Ambos (X)
Computadora ( X))

¢Doénde se SZrl;leld(or)( )

aloja? Correo ( )
Otros: LIBRERO DE SERVICIOS
GENERALES

Descripcion de
la informacién

- Solicitudes de Unicas de Servicio, tanto
en fisico, como el registro del ellas de

?:segz::r dia manera digital.

g:{ T:tt;:isucas - Computadoras de la Jefatura de servicio

an dg it y Secretario, y en fisico se resguardan
en carpetas que se encuentran en los

resguard_a la libreros del area.

informacién

Direccién General de Actividades Cinematograficas (DGAC)
Abreviatura del nombre del S.U.S
sistema T
Nombre del sistema SOLICITUD UNICA DE SERVICIOS
ACTIVIDADES DG CL?DY sB |JD | UA | conTl | AE
Guardar informaciéon de los
documentos recibidos en el X X
sistema de gestion

.; filmoteca
unam
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Notificar la obtencion de los
documentos para iniciar el X
tramite de pago

Consultar la informacién de
datos personales en el correo X
institucional

Dar seguimiento al tramite de
pago

Dar seguimiento a solicitudes de
acceso a la informacioén.

Consulta informaciéon de datos
personales en los documentos
recibidos en el sistema de
| gestion

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar o
clasificar la informacién de X
documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados

Mantener actualizado el sistema
de gestién

Dictar politicas para el
aseguramiento de los datos X X
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales

Proteger el archivo fisico de la
DGAC de accesos no autorizados

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD — Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacion de Nuevas Tecnologias
AE - Asistente Ejecutiva
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Documento de Seguridad
Evaluacion de Proveedores

Este sistema se utiliza para:

.; filmoteca
unam

* Registro servicios que requieren los usuarios de la Direccion General de Actividades

Cinematogréficas.

INVENTARIO DE DATOS PERSONALES

Direccién General de Actividades Cinematograficas (DGAC)

sistema

Abreviatura del nombre del

Evaluacién Prov.

Nombre del sistema

EVALUACION DE PROVEEDORES

- Nombre completo

Datos personales - RFC
contenidos en el sistema:
Responsable

Nombre: LIC. JAQUELINE KUTTLER HERRERA
Cargo: Jefe de la Unidad Administrativa

Obtencién ( ) Utilizacién (X ) Manejo ( )

Uso () Comunicacion ( ) Aprovechamiento ( )
Eiincibngs: Registro ( ) Difusién ( ) Divulgaciéon ( )

Organizacion ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion ( ) Remisién ( X)

Conservacioéon ( ) Acceso () Disposicién ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

Encargado

Nombre: Alejandra Vazquez Cruz
Cargo: Jefe del area de Servicios Generales
: —_——— Manejo ( X)
Obtencién ( X) Utilizacion (X)) ;
Uso ( X) Comunicacién ( ) ;\provechamlento (X
Funciones: Reglstro (X) Difusiony ) Divulgaciéon ( )

Organizacion ( )
Elaboracién (X )
Conservacién ( X)

Almacenamiento (X )
Posesion ( ) Remisién ( )

Acceso (X) Disposicién ()

Transferencia ( X))

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.
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Nombre
encargado 2:
Cargo:
Obtencién ( ) Utilizacién ( ) Manejo ()
Uso () Comunicacién ( ) Aprovechamiento ( )
Einclonas: Registro ( ) Difusién ( ) Divulgacién ( )
: Organizacioén ( ) Almacenamiento () Transferencia ( )
Elaboracién ( ) Posesion () Remisién ( )
Conservacion () | Acceso () Disposiciéon ( )

Obligaciones:

- Guardar la confidencialidad de los datos personales.

- Proteger los datos personales recibidos.

- No modificar la informacién de datos personales contenidos en los
documentos recibidos.

- No difundir la informacién de datos personales contenidos en los
documentos recibidos.

- Mantener la informacién de datos personales en el archivo de la
Unidad Administrativa.

- No generar copias de los documentos en los equipos de trabajo.

- _Utilizar el sistema de gestion de acuerdo a los permisos otorgados.

ESTRUCTURA Y DESCRIPCION DEL SISTEMA DE DATOS PERSONALES

Direccién General de Actividades Cinematogréaficas (DGAC)

Abreviatura del nombre del
sistema

Evaluacién Prov.

¢Coémo se resguardan los
datos personales

Nombre del sistema EVALUACION A PROVEEDORES

Fisico ( ) Digital ( X). Ambos ( )

Tipo de . g

soporte Fisico( ) Digital (X) Ambos ( )
Computadora ( X))

¢Dénde se | Servidor ( )

aloja? Nube ( )
Correo ( )
Otros:

Descripcion de
la informacién
que se
resguarda

Hoja de calculo en Excel, el archivo se
encuentra en computadora de la Jefatura
del area

Caracteristicas
del lugar
donde se
resguarda la
informacién

Computadoras ubicada en la Jefatura del
area

.; filmoteca
unam

Utilizar el sistema de gestion de acuerdo a los permisos otorgados.
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Abreviatura del nombre del
sistema Evaluacién Prov.

Nombre del sistema EVALUACION DE PROVEEDORES

ACTIVIDADES DG C:DY SB UA | conTI | AE

DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

JD

Guardar informacién de los
documentos recibidos en el X X
sistema de gestién

Notificar la obtenciéon de los
documentos para iniciar el X
tramite de pago

Consultar la informacién de
datos personales en el correo X
institucional

Dar seguimiento al tramite de
pago

Dar seguimiento a solicitudes de
acceso a la informacién.
Consulta informacién de datos
personales en los documentos
recibidos en el sistema de
| gestién

Guardar los documentos
enviados por los titulares de los
datos personales en el archivo
fisico y/o digital

Revisar los documentos
entregados por los titulares de
datos personales para detectar
estos

Hacer sugerencias al area
universitaria para quitar, testar o
clasificar la informacién de X X
documentos entregados segun
sea el caso

Mantener equipos de trabajo
libres de documentos con datos X X X X X X X
personales

Proteger los datos personales
relativos al area universitaria
contenidos en el sistema de
accesos no autorizados
Mantener actualizado el sistema
de gestién

Dictar politicas para el
aseguramiento de los datos X X X
personales en la DGAC

Dar capacitacion en materia de
proteccion de datos personales
Proteger el archivo fisico de la
DGAC de accesos no autorizados

DG - Director General
CD y UD - Coordinaciones y Unidades
SB - Subdirectores
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DIRECCION GENERAL DE ACTIVIDADES CINEMATOGRAFICAS .;ﬁlmoteca

UA - Unidad Administrativa
CONTI - Coordinacién de Nuevas Tecnologias
AE - Asistente Ejecutiva

Direccién General de Actividades Cinematograficas
FUNCIONES DENTRO DEL SISTEMA DE GESTION DE SEGURIDAD DE DATOS PERSONALES

ACTIVIDADES DG | CDYUp | SB | JD | AE | UA | CONTI

Elaborar politicas y objetivos del SGSDP X X

Aprobar politicas y objetivos del SGSDP X

Asignar funciones y obligaciones X X

Elaborar inventario de datos personales X X

Realizar andlisis de riesgos de los datos

personales

Realizar analsis de brecha de las medidas

de seguridad

Implementar las medidas de seguridad

Capacitacion

Revisiones y auditoria

X| X | X [X
X| X | X |X

XIX[X[ X | X |X[X
XIX[X| X | X |X

Direccién General de Actividades Cinematograficas
MATRIZ DE RENDICION DE CUENTAS

AREAS DG | CDYUp | SB | JD | AE | UA | CONTI
Coordinador Ejecutivo X X
Subdirectores X X
Jefes de Departamento X X X
Asistente Ejecutiva X X
Personal de la Unidad Administrativa X X X
Jefe de COmputo X X X X

DG - Director General

CD y UD - Coordinaciones y Unidades

SB - Subdirectores

JD - Jefaturas de departamento

UA - Unidad Administrativa

CONTI - Coordinacién de Nuevas Tecnologias
AE - Asistente Ejecutiva

119



